ZARZADZENIE nr 384/ 45

Prezydenta Miasta tomzy
z dnia ..:?.’.’.'..3"“9’"'“ 2045¢

w sprawie: zasad korzystania ze sprzetu komputerowego i dostepu do sieci informatycznej w Urzedzie
Miejskim w tomzy

Na podstawie: art. 33 ust. 35 ustawy z dnia 8 marca 1990r. 0 samorzadzie gminnym (t. j. Dz. U. 2 2015r. poz.
1515) zarzadzam, co nastepuje:

§1
W celu ustalenia zasad korzystania ze sprzetu komputerowego i sieci informatycznej Urzgdu Miejskiego w
tomzy wprowadzam:
1. Zasady uzytkowania sprzetu komputerowego i oprogramowania na stanowisku pracy
w Urzedzie Miejskim w tomzy w brzmieniu stanowigcym zatacznik nr 1 do niniejszego zarzadzenia;
2. Zasady korzystania z sieci informatycznej Urzedu Miejskiego w tomzy w brzmieniu stanowigcym
zatgcznik nr 2 do niniejszego zarzadzenia;
3. Zasady kontroli komputerowego stanowiska pracy w Urzedzie Miejskim w tomizy w brzmieniu
stanowigcym zatgcznik nr 3 do niniejszego zarzadzenia;
- 4. Wzor o$wiadczenia pracownika o zapoznaniu sie z niniejszym zarzadzeniem wedtug zatacznika nr 4,

§2
Zobowigzuje wszystkich pracownikéw Urzedu oraz osoby wykonujgce na innej podstawie niz stosunek pracy
czynnoséci na komputerach stanowigcych wtasnos¢ Urzedu — zwanych w zatacznikach do zarzadzenia
,uzytkownikami” - do zapoznania sie i przestrzegania ustalonych zasad korzystania ze sprzetu komputerowego
i dostepu do sieci informatycznej w Urzedzie Miejskim w tomzy.

§3
Wykonanie zarzadzenia powierzam naczelnikowi Wydziatu Informatyki.

§4

Zarzadzenie wchodzi w zycie z dniem 1 stycznia 2016 roku.
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cznik nr 1
Do Zarzadzenia nr Q”?%T%%n

Prezydenta Miasta tomzy

zdnia 34:42‘ .;wqﬁfl

Zasady uzytkowania sprzetu komputerowego i oprogramowania na stanowisku pracy
w Urzedzie Miejskim w tomzy

Uzytkownikowi systemu informatycznego przystuguje prawo do korzystania:
1) ze sprzetu komputerowego, sieci lokalnej i Internetu wytgcznie w zakresie powierzonych mu zadan,
2) z oprogramowania komputerowego zgodnie z umowami i ustawg z dnia 4 lutego 1994 r.
o prawie autorskim i prawach pokrewnych (Dz. U. z 2006 r., Nr 90, poz. 631 z pozn. zm.).
Informacje przetwarzane przez uzytkownika sprzetu komputerowego zapisane na nosnikach
informatycznych nalezg do Urzedu Miejskiego w tomzy.
Uzytkownik jest materialnie odpowiedzialny za sprzet komputerowy, ktory otrzymat do wykonywania
obowigzkow stuzbowych.
Wydziat Informatyki prowadzi sprawy w zakresie uzytkowania sprzetu komputerowego
i oprogramowania, a w szczegolnosci:
1) zabezpiecza sprawne dziatanie sprzetu komputerowego i oprogramowania,
2) prowadzi ewidencje sprzetu komputerowego i oprogramowania,
3) sprawuje nadzor nad wykonaniem umow dotyczacych zakupu i serwisu sprzetu komputerowego i
oprogramowania,
4) zapewnia standardy sprzetu komputerowego i oprogramowania spetniajagce wymagania Urzedu
Miejskiego w tomzy,
Sprzet komputerowy zostaje przydzielony uzytkownikowi na podstawie wniosku jego przetozonego
przekazanego do Wydziatu Informatyki.
Kazdy uzytkownik systemu posiada identyfikator i hasto lub karte inteligentna, ktore zabezpieczajg
dostep do komputera, sieci lokalnej, baz danych i skrzynki pocztowej uzytkownika.
Uzytkownik zobowigzany jest do przestrzegania zasad tworzenia haset obowigzujgcych
w Urzedzie Miejskim w tomzy.
Uzytkownikom zabrania sie:
1) podfaczania wtasnych urzadzen do sprzetu komputerowego lub sieci lokalnej,
2) podtaczania do wydzielonej sieci energetycznej innych urzgdzen niz informatyczne,
3) samodzielnego instalowania oprogramowania na sprzecie komputerowym,
4) przemieszczenia sprzetu komputerowego do innej lokalizacji (pokoju) lub zmiany uzytkownika bez
uzgodnienia z Wydziatem Informatyki,
5) fizycznego ingerowania w konfiguracje sprzetowa urzadzen,
6) samowolnego odtgczania od sieci lub wtaczania do sieci lokalnej sprzetu komputerowego,
7) udostepniania swojego identyfikatora i hasta do pracy innym osobom,
8) pozyskiwania informacji z komputerdw innych uzytkownikéw bez ich wiedzy,
9) wykonywania czynnosci, ktore moga spowodowac zaktocenia lub awarie sieci lokalnej,
9) pozostawiania wigczonego sprzetu komputerowego poza godzinami pracy Urzedu bez wyraznej
potrzeby ustalonej przez przetozonego lub Wydziat Informatyki,
Instalowanie oprogramowania na sprzecie komputerowym przez przedstawicieli firm zewnetrznych,
$wiadczacych ustugi serwisu i nadzoru autorskiego dla Urzedu Miejskiego w tomiy, wymaga obecnosci
pracownika Wydziatu Informatyki.
Uzytkownik jest zobowigzany do gospodarnego uzytkowania powierzonymi zasobami w szczegélnosci
do oszczednego korzystania z urzgdzen drukujgcych.
Na stanowiskach pracy, na ktérych uzywany jest sprzet komputerowy obowigzuja szczegdtowe zasady
jego uzytkowania:
1) zakaz spozywania positkow przy sprzecie komputerowym,
2) zapewnienie warunkéw umotliwiajgcych swobodne dziatanie uktadu chtodzenia uzytkowanego
sprzetu komputerowego,
3) utrzymanie czystosci przy stanowiskach komputerowych,



4) zapewnienie odpowiedniego miejsca na lokalizacje sprzetu komputerowego,
5) ustawienie z dala od Zrodet wilgoci, grzejnikow lub innych substancji mogacych zaktdcic
prawidtowe dziatanie sprzetu komputerowego.

12. Jezeli w jakiejkolwiek fazie pracy uzytkownik sprzetu komputerowego podejmie podejrzenie
0 ingerencji osob trzecich (nieprawidiowe dziatanie sieci, podejrzany wyglad sprzetu) jest zobowigzany
natychmiast zgtosic ten fakt przetozonemu, ABI oraz do Wydziatu Informatyki.

13. Uzytkownik przenoénego sprzetu komputerowego zobowigzany jest do:

1) zapoznania sie instrukcji obstugi urzadzenia,

2) stosowania sie do zasad opisanych w umowie o powierzeniu mienia pracownikowi,

3) prawidtowego zabezpieczenia przenoénego sprzetu komputerowego przed warunkami
atmosferycznymi, dostepem osob nieuprawnionych, zniszczeniem lub kradzieza,

4) zachowania szczegélnej ostroznosci podczas jego uzytkowania poza obszarem Urzedu,

14. Uzytkownik korzysta wylacznie z oprogramowania ujetego w ewidencji prowadzonej przez Wydziat
Informatyki.

15. Instalacja oprogramowania na stanowiskach komputerowych z noénikdéw znajdujacych sie w zasobach
Urzgdu moze by¢ dokonywana wytacznie przez pracownikdow Wydziatu Informatyki.

16. Oprogramowanie w wersjach testowych lub w jakikolwiek inny sposdb ograniczone umowami
licencyjnymi moze by¢ uzytkowane wytacznie zgodnie z jego przeznaczeniem i w czasie okre$lonymi w
umowie licencyjnej.
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. ... Zatacznik nr 2
Do Zarzadzenia nr 981/3:45_

Prezydenta Miasta tomziy
z dnia ,M ......... EOS'({‘ .....

Zasady korzystania z sieci informatycznej Urzedu Miejskiego w tomzy

Sie¢ lokalng Urzedu Miejskiego w tomzy tworza:

1) siecilokalne poszczegalnych komarek organizacyjnych Urzedu oraz tacza miedzy nimi,

2) serwery baz danych, ustug sieciowych, macierze dyskowe oraz inne urzadzenia sieciowe.
Uzytkownikiem sieci jest kazda osoba korzystajgca ze sprzetu komputerowego poditgczonego do sieci
lokalnej Urzedu Miejskiego w tomzy.

Kazdy uzytkownik sieci lokalnej Urzedu Miejskiego w tomzy jest zobowigzany postepowad zgodnie
z powierzonymi mu obowigzkami, a w szczegolnosci wykorzystywac poczte elektroniczng, dostep do
Internetu oraz uprawnienia do systemow informatycznych i aplikacji zgodnie z zakresem swoich
obowigzkow w celu realizacji zadan stuzbowych oraz zadan zwigzanych z podnoszeniem kwalifikacji
zawodowych.

W celu zapewnienia bezpieczenstwa mechanizmom sieci teleinformatycznej Urzedu oraz jej

uzytkownikom zabrania sie dokonywania na niej dziatan o charakterze nielegalnym, a w szczegdlnosci:

1) umieszczania lub uruchamiania programdw i innych obiektow niebezpiecznych powodujgcych
niepozgdane lub wrogie dziatania,

2) skanowania sieci teleinformatycznej Urzedu,

3) prowadzenia czynnosci zwigzanych z ingerencja w dziatanie lub zasoby komputerdw lub
urzadzen w sieci teleinformatycznej Urzedu, a takie w stosunku do osob trzecich, ich
komputerow i urzadzen w Internecie,

4) naruszania w jakikolwiek sposéb bezpieczenstwa serwerdw i ich bezawaryjnej pracy, a
zwtiaszcza logowania sie do serwerow, jezeli zakres obowigzkow tego nie wymaga,

5) gromadzenia na stanowisku pracy tj. stacji roboczej lub na zasobie dyskowym udostepnionym
w sieci LAN w dowolnej cyfrowej formie materiatow lub tresci niezgodnych z obowigzujacym
prawem lub naruszajgcych dobre obyczaje,

6) uruchamiania programoéow z komputerowych nosnikow zewnetrznych, tj. z ptyt CD/DVD lub
nosnikow typu flash itp.,

7) samowolnego wigczania do sieci lokalnej prywatnego sprzetu komputerowego
lub innych urzadzen sieciowych,

8) umozliwiania osobom niebedgcym pracownikami Urzedu dostepu do sieci teleinformatycznej
Urzedu przy wykorzystaniu identyfikatorow i haset pracownikéw Urzedu,

9) nieuzasadnionego wynoszenia danych zawartych na nosnikach informatycznych badz
przesytania danych poczta elektroniczng poza obreb sieci lokalnej,

10) udostepniania tresci chronionych prawem autorskim (filmy, czy utwory muzyczne),

11) udostepniania tresci zakazanych (np. pornografia),

12) pobierania i kopiowania do Internetu wszelkich utwordw, programéw komputerowych,
przesytania zdje¢, filmow, tekstow czy innych formatow plikow niezwigzanych z obowigzkami
pracownika,

13) logowania sie w celach prywatnych lub komercyjnych na stronach WWW, uczestniczenia w
portalach o charakterze spotecznosciowym, towarzyskim, komercyjnym, itp.,

14) uzywania w celach prywatnych Ilub komercyjnych komunikatoréw internetowych

w rodzaju Skype, Gadu-Gadu, Tlen, itp.,

15) korzystania z serwisow internetowych niezwigzanych z obowigzkami pracownika, np.
oferujacych gry internetowe i losowe, hazard, prywatne aukcje, rozrywke, prywatne listy
dyskusyjne., itp.,



16) przetwarzania na komputerach materiatéw do ktérych Pracodawca nie posiada praw

autorskich,

17) korzystania z serwisow internetowych zawierajgcych tresci niecenzuralne lub jakiekolwiek

tamigce prawo obowigzujace na terenie Rzeczypospolitej Polskiej,

18) podejmowania préb wykorzystania obcego konta, uruchamiania aplikacji deszyfrujacych hasta,

prowadzenia dziatan majgcych na celu podstuchiwanie lub przechwytywanie informacji
przeptywajacej w sieci.

Jezeli zaistnieje potrzeba podigczenia do sieci lokalnej prywatnego sprzetu komputerowego
wymagana jest kazdorazowo:

1)
2)

akceptacja przetozonego uzytkownika,
akceptacja Wydziatu Informatyki

po wczesniejszym jego sprawdzeniu pod wzgledem ztosliwego oprogramowania.
Korzystanie z poczty elektronicznej powinno odbywac sie:

1)

2)

3)

wytgcznie przy pomocy konta pocztowego przydzielonego przez pracownika Wydziatu
Informatyki lub przekierowanego na podstawie decyzji bezposredniego przetozonego,

za posrednictwem przegladarki internetowej lub skonfigurowanego klienta pocztowego przez
pracownika Wydziatu Informatyki,

nie nalezy przesytaC bez wuzasadnionej przyczyny, plikébw o duzych rozmiarach,
gdzie 10 MB stanowi maksymalng wielkosc dla jednej przesytki,

nalezy zwracac¢ szczegbélng uwage na wiadomosci z nieznanych Zrédet, zawierajacych
jakiekolwiek zatgczniki, w szczegolnosci wymagajacych od uzytkownika poczty wpisania
danych jego konta lub jego danych osobowych. Wiadomosci takie nalezy niezwlfocznie usunag,
uzytkownik moze dodatkowo archiwizowa¢ na swoim komputerze otrzymywane
i wysytane wiadomosci pocztowe,

uzytkownik winien reagowa¢ w przypadku otrzymania wiadomosci majacych charakter
przesytek niechcianych tzw. ,spam-u” i powinien przekierowywac je do folderu SPAM,

w przypadku stwierdzenia ze przesytka wczesniej zakwalifikowana jako spam, nig nie jest
nalezy przeniesc ja do folderu ,,Skrzynka odbiorcza”.



tacznik nr 3
Do Zarzadzenia nr %8%72\
Prezydenta Miasta tamzy

z dnia 734:”'/‘(’(

Zasady kontroli komputerowego stanowiska pracy w Urzedzie Miejskim w tomzy

Celem zapewnienia ochrony zasobow teleinformatycznych i danych Urzedu wprowadza sig obowigzek
kontrolny zawartosci komputeréw stanowiacych wiasnosé Urzedu Miejskiego w tomzy.

Procedury sprawdzajgce komputery uzytkownikéw realizujg pracownicy Wydziatu Informatyki.
Procedury sprawdzajace realizowane sg przy pomocy specjalistycznego oprogramowania, ktérego
raporty stanowig podstawe dla dziatan naprawczych podejmowanych przez Administratora
Bezpieczenstwa Informatycznego okreslonego w Zarzadzeniu Prezydenta nr 18/13 z dnia 25 stycznia
2013 r. oraz dziatann podejmowanych przez Naczelnika Wydziatu Informatyki.

Ruch w sieci teleinformatycznej Urzedu, generowany przez uzytkownika podlega weryfikacji
z automatycznym zapisem dostepow do stron WWW.

Informacje statystyczne potwierdzajace: adresy sieciowe, czas dostepu do najczesciej odwiedzanych
przez pracownikow Urzedu serwiséw internetowych, gromadzonych plikdw oraz uruchamianych
aplikacji moga:

1) byc¢ analizowane i przekazane kierownictwu Urzedu lub przetozonemu pracownika,
2) stanowic podstawe do podjecia krokow stuzbowych.




Zatacznik Nr 4
do Zarzadzenia nr 384/15

Prezydenta Miasta tomziy
zdnia 31 grudnia 2015 r.

OSWIADCZENIE

oswiadczam, ze:

1. zapoznatem/am sie z Zarzadzeniem Nr 384/15 Prezydenta Miasta tomzy z dnia 31 grudnia 2015 r.
- w sprawie zasad korzystania ze sprzetu komputerowego i dostepu do sieci informatycznej w Urzedzie
Miejskim w tomzy,
2.

zobowigzuijg sig do przestrzegania postanowieri zawartych w zatgcznikach do tego zarzadzenia,

3. akceptuje postanowienia pkt 4 i 5 ztacznika nr 3.

LR, Bniahsddamsmrlse s

(podpis pracownika)



