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1. WSTEP

1.1. INFORMACJE OGOLNE

Niniejszy dokument Instrukcji Zarzadzania Systemem Informatycznym sluzacym do przetwarzania danych
osobowych zostal opracowany przez Administratora Danych — Gmine Miasta f.omza, w celu zapewnienia

zgodnosci przetwarzania danych osobowych z obowiazujacymi przepisami prawa.

Instrukcja Zarzadzania Systemem Informatycznym wraz z Polityka Bezpieczenstwa stanowi dokumentacje
przetwarzania danych osobowych w rozumieniu § 1 pkt 1 rozporzadzenia Ministra Spraw Wewnetrznych 1
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz
warunkéw technicznych 1 organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne

stuzace do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024 z p6zn. zm.).

Instrukcja Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych osobowych obowiazuje
od dnia 24 maja 2013 r.. Wszelkie watpliwosci dotyczace sposobu interpretacji zapiséw niniejszego dokumentu
Instrukcji Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych osobowych, powinny by¢

rozstrzygane na korzys¢ zapewnienia mozliwie najwyzszego poziomu ochrony danych osobowych oraz realizacji

praw osob, ktérych dane dotycza.

Kazda osoba majaca dostep do danych osobowych na podstawie upowaznienia Administratora Danych, zostala
zapoznana z Instrukcjg Zarzadzania Systemem Informatycznym sluzacym do przetwarzania danych osobowych
1 zobowiazana do jej przestrzegania w zakresie wynikajacym z przydzielonych zadan. Dotyczy to w szczegdlnosci
pracownikow zatrudnionych przez Administratora Danych (jak réwniez stazystow oraz praktykantéw Urzedu
Miejskiego, a takze oséb fizycznych, wspolpracujacych z Urzedem Miejskim i pozostajacych w jego strukturze
organizacyjnej (w szczegdlnosci poprzez realizacje ustug w lokalizacjach Administratora Danych =z
wykorzystaniem stosowanych urzadzen lub systemow), ktére uzyskujg dostep do danych osobowych w zwiazku
ze $wiadczeniem na rzecz Urzedu Miejskiego ustug na podstawie uméw cywilnoprawnych. Wyzej wymienione
osoby zlozyly na pismie os$wiadczenie o zapoznaniu si¢ z treScia Instrukcji Zarzadzania Systemem
Informatycznym stuzacym do przetwarzania danych osobowych oraz zobowiazaly si¢ do stosowania zawartych

w niej postanowien.
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1.2. CEL PRZYGOTOWANIA INSTRUKCJI ZARZADZANIA SYSTEMEM
INFORMATYCZNYM SLUZACYM DO PRZETWARZANIA DANYCH
OSOBOWYCH

Podstawowym celem przygotowania i wdrozenia dokumentu Instrukcji Zarzadzania Systemem Informatycznym
stuzacym do przetwarzania danych osobowych bylo zapewnienie zgodnosci dziatania Urzedu Miejskiego z
ustawg o ochronie danych osobowych oraz z jej rozporzadzeniami wykonawczymi. Dokument Instrukcji

Zarzadzania Systemem Informatycznym zostal opracowany na podstawie nastepujacych aktéw prawnych:

1. ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tekst jedn. Dz. U. z 2002 r. Nr 101,
poz. 926 z pbézn. zm.)

2. rozporzadzenie Ministra Spraw Wewnetrznych 1 Administracji z dnia 29 kwietnia 2004 r. w sprawie
dokumentacji przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace do przetwarzania danych osobowych

(Dz. U. z 2004 1. Nr 100, poz. 1024 z p6zn. zm.),

Nalezy przez powyzsze rozumie¢ w szczegdlnodci realizacje w niniejszym dokumencie wymogu opisania
sposobu przetwarzania danych osobowych oraz $rodkéw technicznych i organizacyjnych zapewniajacych
ochrong przetwarzanych danych osobowych, odpowiednia do zagrozen oraz kategorii danych objetych ochrona.
Zadaniem Instrukcji Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych osobowych
jest takze okreslenie podstawowych warunkéw technicznych i organizacyjnych, jakim powinny odpowiadaé
urzadzenia 1 systemy informatyczne stuzace do przetwarzania danych osobowych oraz wymagan w zakresie

odnotowywania udostepniania danych osobowych i bezpieczenistwa przetwarzania danych osobowych.
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1.3. ZAKRES INFORMAC]I OBJETYCH INSTRUKCJA ZARZADZANIA SYSTEMEM
INFORMATYCZNYM SLUZACYM DO PRZETWARZANIA DANYCH OSOBOWYCH

Dokument Instrukcji Zarzadzania Systemem Informatycznym sluzacym do przetwarzania danych osobowych

opisuje zasady 1 procedury przetwarzania danych osobowych i ich zabezpieczenia przed nieuprawnionym

dostgpem. Obejmuje on ogodlne informacje o systemie informatycznym i zbiorach danych osobowych, ktore sa

przy ich uzyciu przetwarzane, o zastosowanych rozwiazaniach technicznych, jak réwniez o procedurach

cksploataciji 1 zasady uzytkowania, jakie zastosowano w celu zapewnienia bezpieczenistwa przetwarzania danych

osobowych. Na Instrukcj¢ Zarzadzania Systemem Informatycznym sluzacym do przetwarzania danych

osobowych sktadaja si¢ w szczegolnosci nastepujace informacje:

)
2
3)

)

5

0)

7
8)

9)

procedury nadawania uprawnien do przetwarzania danych i rejestrowania tych uprawnied w systemie
informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci;
stosowane metody 1 $rodki uwierzytelnienia oraz procedury zwiazane z ich zarzadzaniem i uzytkowaniem;
procedury rozpoczecia, zawieszenia i zakoficzenia pracy przeznaczone dla uzytkownikow systemu;
procedury tworzenia kopii zapasowych zbioréw danych oraz programoéw i1 narzedzi programowych
stuzacych do ich przetwarzania;
sposob, miejsce oraz okres przechowywania:

a) elektronicznych no$nikéw informacji zawierajacych dane osobowe,

b) kopii zapasowych, o ktérych mowa w pkt 4,
sposob zabezpieczenia systemu informatycznego przed dziatalnoscia oprogramowania, o ktéorym mowa w
pkt III ppkt 1 zalacznika do rozporzadzenia;
sposob realizacji wymogow, o ktérych mowa w § 7 ust. 1 pkt 4 rozporzadzenia;
procedury wykonywania przegladéw 1 konserwacji systemow oraz no$nikéw informaciji stuzacych do
przetwarzania danych;
Instrukcje¢ Zarzadzania Systemem Informatycznym stuzacym do przetwarzania danych osobowych stosuje
si¢ do wszelkich czynnosci, stanowigcych w my$l ustawy o ochronie danych osobowych przetwarzanie
danych osobowych. Bez wzgledu na Zrédlo pochodzenia danych osobowych, ich zakres, cel zebrania,
sposob przetwarzania lub czas przetwarzania, stosuje si¢ zasady przetwarzania danych osobowych ujete w
niniejszym dokumencie Instrukcji Zarzadzania Systemem Informatycznym stuzacym do przetwarzania
danych osobowych. Rygorowi Instrukcji Zarzadzania Systemem Informatycznym podlegaja takze dane
powierzone Urzad Miejski do przetwarzania na podstawie pisemnej umowy o powierzeniu przetwarzania
danych osobowych oraz dane osobowe, ktérych Urzad Miejski jest odbiorca w rozumieniu ustawy o

ochronie danych osobowych.
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1.4. WY]ASNIENIE TERMINOW UZYWANYCH W DOKUMENCIE INSTRUKC]JI
ZARZADZANIA SYSTEMEM INFORMATYCZNYM SLUZACYM DO PRZETWARZANIA
DANYCH OSOBOWYCH

1. administrator danych — rozumie si¢ przez to organ, jednostke organizacyjna, podmiot lub osobe, o
ktérych mowa w art. 3 ustawy o ochronie danych osobowych, decydujace o celach i $§rodkach
przetwarzania danych osobowych, w niniejszej Instrukcji zwany takze Gming Miasta Y.omza oraz
Urzedem Miejskim,

2. dane osobowe — wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do zidentyfikowania
osoby fizycznej,

3. hasto — rozumie si¢ przez to ciag znakéw literowych, cyfrowych lub innych, znany jedynie osobie
uprawnionej do pracy w systemie informatycznym,

4. identyfikator uzytkownika — rozumie si¢ przez to ciag znakéw literowych, cyfrowych lub innych
jednoznacznie identyfikujacy osob¢ upowazniong do przetwarzania danych osobowych w systemie
informatycznym,

5. Instrukcja Zarzadzania Systemem Informatycznym stuziacym do  przetwarzania danych
osobowych — dokument instrukcji zarzadzania systemem informatycznym w rozumieniu § 1 pkt 1
rozporzadzenia, zwang dalej ,,Instrukcja”,

6. integralno$¢ danych — rozumie si¢ przez to wlasciwos$¢ zapewniajaca, ze dane osobowe nie zostaly
zmienione lub zniszczone w sposéb nieautoryzowany,

7. odbiorca danych — rozumie si¢ przez to kazdego, komu udostepnia si¢ dane osobowe, z wylaczeniem:

7.1.  osoby, ktérej dane dotycza,

7.2.  osoby upowaznionej do przetwarzania danych,

7.3.  przedstawiciela, o ktorym mowa w art. 31a ustawy o ochronie danych osobowych,

7.4.  podmiotu, o ktérym mowa w art. 31 ustawy o ochronie danych osobowych,

7.5.  organéw panstwowych lub organéw samorzadu terytorialnego, ktérym dane sa udostgpniane w

zwigzku z prowadzonym postepowaniem,
8. panstwo trzecie — rozumie si¢ przez to panstwo nienalezace do FEuropejskiego Obszaru
Gospodarczego,
9. Polityka Bezpieczenstwa — dokument polityki bezpieczenstwa w rozumieniu § 1 pkt 1 rozporzadzenia,
zwang dalej ,,Polityka”,
10. poufnos¢ danych — rozumie si¢ przez to wlasciwo$é zapewniajaca, ze dane nie s3 udostgpniane
nieupowaznionym podmiotom,

11. przetwarzanie danych — rozumie si¢ przez to jakiekolwiek operacje wykonywane na danych
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12.

13.

14.

15.

16.

17.

18.

19.

20.

21.

22.

23.

24.

osobowych, takie jak zbieranie, utrwalanie, przechowywanie, opracowywanie, zmienianie, udostepnianie i
usuwanie, a zwlaszcza te, ktore wykonuje si¢ w systemach informatycznych,

raport — rozumie si¢ przez to przygotowane przez system informatyczny zestawienia zakresu i tresci
przetwarzanych danych,

rozliczalno$¢ — rozumie si¢ przez to wlasciwo$¢ zapewniajaca, ze dzialania podmiotu moga by¢
przypisane w sposob jednoznaczny tylko temu podmiotowi,

rozporzadzenie — rozumie si¢ przez to rozporzadzenie ministra spraw wewnetrznych i administracji z
dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéow
technicznych i organizacyjnych, jakim powinny odpowiada¢ urzadzenia i systemy informatyczne stuzace
do przetwarzania danych osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024 z pézn. zm.), zwane dale;
,»rozporzadzeniem”,

sie¢ publiczna - rozumie si¢ przez to publiczna sie¢ telekomunikacyjna w rozumieniu art. 2 pkt 29
ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (Dz. U. z 2004 r. Nr 171, poz.1800 ze zm.),
sie¢ telekomunikacyjna - rozumie si¢ przez to sie¢ telekomunikacyjna w rozumieniu art. 2 pkt 35
ustawy z dnia 16 lipca 2004 r. - Prawo telekomunikacyjne (Dz. U. z 2004 r. Nr 171, poz.1800 ze zm.),
system informatyczny — rozumie si¢ przez to zespol wspdlpracujacych ze sobg urzadzen, programow,
procedur przetwarzania informacji 1 narzedzi programowych zastosowanych w celu przetwarzania
danych,

teletransmisja — rozumie si¢ przez to przesylanie informaciji za posrednictwem sieci telekomunikacyjnej,
ustawa — rozumie si¢ przez to ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (Dz. U. z
2002 r. Nr 101, poz. 926 z p6zn. zm.), zwang dalej ,,Ustawa",

usuwanie danych — rozumie si¢ przez to zniszczenie danych osobowych lub takg ich modyfikacje, ktora
nie pozwoli na ustalenie tozsamosci osoby, ktérej dane dotycza,

uwierzytelnianie — rozumie si¢ przez to dzialanie, ktérego celem jest weryfikacja deklarowanej
tozsamosci podmiotu,

zabezpieczenie danych w systemie informatycznym — rozumie si¢ przez to wdrozenie i eksploatacje
stosownych §$rodkéw  technicznych 1 organizacyjnych zapewniajacych ochrong danych przed ich
nieuprawnionym przetwarzaniem,

zbiér danych — rozumie si¢ przez to kazdy posiadajacy strukture zestaw danych o charakterze
osobowym, dostepnych wedlug okreslonych kryteriéw, niezaleznie od tego, czy zestaw ten jest
rozproszony lub podzielony funkcjonalnie,

zgoda osoby, ktorej dane dotycza — rozumie si¢ przez to o$wiadczenie woli, ktorego trescia jest zgoda
na przetwarzanie danych osobowych tego, kto sktada oswiadczenie; zgoda nie moze by¢ domniemana

lub dorozumiana z o§wiadczenia woli o innej tresci;
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2. PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA
DANYCH OSOBOWYCH I REJESTROWANIA TYCH UPRAWNIEN W
SYSTEMACH INFORMATYCZNYCH ORAZ WSKAZANIA OSOBY
ODPOWIEDZIALNE] ZA TE CZYNNOSCI

2.1.PROCEDURY NADAWANIA UPRAWNIEN DO PRZETWARZANIA DANYCH
OSOBOWYCH I REJESTROWANIA TYCH UPRAWNIEN W SYSTEMACH
INFORMATYCZNYCH

Uprawnienia do przetwarzania danych osobowych w systemach informatycznych nadaje kazdorazowo
Administrator Systemow Informatycznych.

W celu nadania uprawnienia o ktérym mowa w pkt 1 lub zmiany jego zakresu wlasciwy Zarzadzajacy
Zbiorem Danych Osobowych w okreslonej jednostce organizacyjnej Urzedu Miejskiego wystepuje z
umotywowanym wnioskiem do Administratora Systeméw Informatycznych.

Uprawnienie do przetwarzania danych osobowych w systemach informatycznych moze zosta¢ nadane
wylacznie osobom, ktére uzyskaly upowaznienie do przetwarzania danych osobowych nadane w trybie
okreslonym w Rozdziale 3 Polityki.

3.1. Administrator Systeméw Informatycznych kazdorazowo decyduje czy istnieje konieczno$c (w
celu wykonywania obowiazkéw zawodowych) nadania uprawnienia do przetwarzania danych osobowych w
systemach informatycznych.

3.2. Zakres uprawnienia (zakres dostepu do danych osobowych przetwarzanych w systemach
informatycznych) nie moze by¢ szerszy niz w wydanym wczesniej upowaznieniu do przetwarzania danych
osobowych.

Przydzielanie poszczegélnym pracownikom Urzedu Miejskiego uprawnien do przetwarzania danych
osobowych w systemach informatycznych nastgpuje poprzez nadanie im loginu oraz hasla tymczasowego
pozwalajacego na dostep do danego systemu informatycznego (zgodnie z trybem okreslonym w Rozdziale 3
pkt. 1-7 niniejszej Instrukcji).

Administrator Systeméw Informatycznych prowadzi rejestr nadanych uprawnien do przetwarzania danych
w systemach informatycznych wedlug wzoru stanowiacego Zalacznik nr 2 do Polityki.

Jesli Administrator Systeméw Informatycznych uzna to za stosowne, uprawnienie do przetwarzania danych
osobowych w systemach informatycznych moze zosta¢ w kazdej chwili cofnigte poprzez

ogtraniczenie/uniemozliwienie dostepu do przetwarzania danych w systemach informatycznych.
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7. Cofnigcie uprawnienia dostgpu do danego systemu informatycznego Administrator Systemow

Informatycznych odnotowuje w prowadzonym przez siebie w rejestrze nadanych uprawnien.

8. Zarzadzajacy Zbiorem Danych oraz Administrator Systemoéw Informatycznych ponosza odpowiedzialnos¢
stuzbowa za przyznanie uzytkownikowi zbyt szerokich uprawnient lub przywilejéw w procesie, o ktérym
mowa w niniejszym Rozdziale, w stosunku do zadan realizowanych przez uzytkownika na jego stanowisku

pracy.

2.2.0SOBY ODPOWIEDZIALNE ZA NADAWANIE UPRAWNIEN DO
PRZETWARZANIA DANYCH I REJESTROWANIA TYCH UPRAWNIEN W
SYSTEMACH INFORMATYCZNYCH

Imie¢ i nazwisko osoby
Zakres odpowiedzialnosci Petniona funkcja / uwagi

odpowiedzialnej

Administrator Bezpieczefistwa Informacji

Przeglad przestrzegania Instrukeji Andrzej Kondraciuk oraz
Administrator Systemow Informatycznych
Administrator Bezpieczenistwa Informacji

Przeglad aktualnosci Instrukeji Andrzej Kondraciuk oraz

Administrator Systeméw Informatycznych

Nadawanie uprawnient do przetwarzania

' Andrzej Kondraciuk Administrator Systeméw Informatycznych
danych w systemach informatycznych
Rejestrowanie uprawnieft do
przetwarzania danych w systemach Andrzej Kondraciuk Administrator Systeméw Informatycznych
informatycznych
Wyrejestrowanie uprawnien do
przetwarzania danych w systemach Andrzej Kondraciuk Administrator Systemow Informatycznych

informatycznych
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3. OPIS STOSOWANYCH METOD I SRODKOW UWIERZYTELNIENIA ORAZ
PROCEDUR ZWIAZANYCH Z ZARZADZANIEM I UZYTKOWANIEM
STOSOWANYCH METOD I SRODKOW UWIERZYTELNIENIA

1. Dla kazdego uzytkownika systemu informatycznego ustala si¢ odrebne konto zawierajace w szczegdlnosci:
identyfikator, hasto pierwszego logowania, dane o uprawnieniach uzytkownika, profil.

2. Hasla tymczasowe do konta uzytkownika (w przypadku utworzenia nowego konta, a takze w sytuacjach
awaryjnych zwiazanych np.: z zagubieniem, utrata lub zapomnieniem hasta osobistego przez uzytkownika
konta) tworzone sg przez Administratora Systeméw Informatycznych.

3. Tryb przekazywania ww. hasta tymczasowego odbywa si¢ za posrednictwem poczty elektronicznej, w
sposob zapewniajacy bezpieczenstwo i poufno$¢ przekazywanych informacii, w szczegdlnosci: w sposob
uniemozliwiajacy innej osobie ich podstuchanie lub nieuprawnione wykorzystanie.

4. Zezwala si¢c na wykorzystanie innych, niewymienionych w Rozdziale 3 pkt. 3 niniejszej Instrukciji,
bezpiecznych metod i §rodkéw technicznych, w celu przekazania hasta tymczasowego, za pisemng zgoda
Administratora Systemow Informatycznych.

5. Zakazuje si¢ przekazywania hasel tymczasowych poprzez osoby trzecie lub przy uzyciu metod, ktore nie
gwarantuja zachowania jego poufnosci oraz niezaprzeczalnego ustalenia nadawcy i odbiorcy hasta, np.:
przez niechronione wiadomosci przekazywane elektronicznie.

6. Po otrzymaniu hasta tymczasowego uzytkownik ma obowigzek niezwlocznego zalogowania si¢ do systemu
informatycznego przy uzyciu tego hasta oraz jego zmiany na haslo osobiste.

7. Ujawnianie przez uzytkownika komukolwiek, jakichkolwiek aktualnych Iub poprzednich haset
tymczasowych, hasel osobistych lub innych hasel mu powierzonych, jest zabronione.

8. Autoryzacja dostepu do wszystkich systemow przetwarzajacych dane osobowe, opisanych w niniejsze;
Instrukcji mozliwa jest wylacznie za pomoca loginu i hasta.

9. Jezeli do uwierzytelniania uzytkownikow uzywa si¢ hasta, jego zmiana musi nastgpowac nie rzadziej niz co
30 dni, hasto musi si¢ sktadac¢ z co najmniej 8 znakéw dlugosci oraz jednoczesnie zawiera¢ male 1 wielkie
litery, cyfry lub znaki specjalne.

10. W celu zapewnienia odpowiedniego poziomu bezpieczefstwa hasel i innych identyfikatoréw pozwalajacych
na autoryzacj¢ w programach przetwarzajacych dane osobowe, nie zaleca si¢ stosowania jakichkolwiek
programow i systeméw umozliwiajacych zapamictywanie identyfikatoréw i hasel. Nie ma mozliwosci
zapamictania hasta uzytkownika do systemu operacyjnego.

11. Dostep do kazdego z profiléw uzytkownikéw ograniczony jest wylacznie do jednego pracownika.
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4. PROCEDURY ROZPOCZECIA, ZAWIESZENIA I ZAKONCZENIA PRACY

PRZEZNACZONE DLA UZYTKOWNIKOW SYSTEMU

3.1. PROCEDURA ROZPOCZECIA PRACY PRZEZNACZONA DLA
UZYTKOWNIKA SYSTEMU

1. Przed rozpoczeciem pracy, w trakcie rozpoczynania pracy z systemem informatycznym oraz w trakcie
pracy, kazdy pracownik jest obowigzany do zwrdcenia bacznej uwagi, czy nie wystapily objawy, mogace

$wiadczy¢ o naruszeniu zasad ochrony danych osobowych.

2.1. Rozpoczecie pracy uzytkownika w systemie informatycznym obejmuje uruchomienie komputera,
wprowadzenie identyfikatora 1 hasta w sposéb minimalizujacy ryzyko podejrzenia przez osoby
nieupowaznione oraz ogdlne stwierdzenie poprawnosci dzialania systemu.

2.2. Uzytkownik zobowiazany jest do:

2.2.1. zwrdcenia uwagi czy w oknie logowania do systemu, w polu odpowiadajacym identyfikatorowi
uzytkownika nie pojawil si¢ identyfikator innej osoby nieuprawnionej do przetwarzania
informacji na danym komputerze, a w przypadku stwierdzenia takiego faktu do niezwlocznego
zgloszenia podejrzenia zaistnienia incydentu naruszenia ochrony danych osobowych lub
naruszenia bezpieczenstwa systemu na zasadach okreslonych w Rozdziale 9 niniejszej
Instrukciji,

2.2.2. uwaznego wprowadzania osobistych danych uwierzytelniajacych (identyfikatora i hasta
osobistego) do odpowiednich pél wyswietlonego formularza,

2.2.3. uwaznego czytania, a jesli to konieczne zanotowania ewentualnych komunikatéw pojawiajacych
si¢ na ekranie lub wyswietlaczu komputera oraz dalszego postgpowania zgodnie z przyjetymi w
Urzedzie Miejskim zasadami lub wskazéwkami Administratora Systeméw Informatycznych,

2.2.4. niedopuszczania w trakcie prowadzenia czynnosci uwierzytelniania w systemie informatycznym
do ujawnienia danych uwierzytelniajacych uzytkownika (hasla osobistego) poprzez
uniemozliwienie podejrzenia lub zarejestrowania w inny sposéb wprowadzanego z klawiatury
hasla przez osobg trzecia. W przypadku, gdy poufne wprowadzenie hasta nie jest mozliwe z
przyczyn wynikajacych ze strony osoby trzeciej, uzytkownik ma obowiazek zaprzestania
dalszych dzialan lub nie rozpoczynania tej operacji oraz powiadamia o tym bezposredniego
przelozonego.

3. Uzytkownikowi nie wolno w czasie uruchamiania systemu operacyjnego odchodzi¢ od stanowiska. Jest

to dozwolone tylko i wylacznie zgodnie z procedura opisujaca tryb zawieszenia pracy systemu, w ktorym
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przetwarzane sa dane osobowe.
4. Uzytkownik informuje Administratora Systeméw Informatycznych lub osobe przez niego upowazniong
do opieki nad sprzetem komputerowym o wszelkich nieprawidlowosciach w dostgpie do systemu

informatycznego.

3.2. PROCEDURA ZAWIESZENIA PRACY PRZEZNACZONA DLA
UZYTKOWNIKA SYSTEMU

1. W przypadku konieczno$ci zawieszenia pracy w systemie informatycznym z powodu tymczasowego
opuszczenia stanowiska pracy, uzytkownik zobowiazany jest, w zaleznosci od przewidywanego okresu
swojej nieobecnosci, do aktywowania wygaszacza ekranu, zabezpieczonego haslem lub do zablokowania
dostepu do uzytkowanego systemu komputerowego, np. poprzez jednoczesne nacisniecie klawiszy {Cttl

+ Alt + Delete} i potwierdzenia klawiszem Enter podswietlonej opcji ,,Zablokuj komputer”.

2. Jezeli system informatyczny sluzacy do przetwarzania danych osobowych nie pozwala na wykonanie
czynnosci okreslonych powyzej w pkt 1, Uzytkownik zobowiazany jest do poprawnego wyrejestrowania

si¢ (wyjscia) z tego systemu informatycznego zgodnie ze zdefiniowang dla niego procedura.

3. Krétkotrwale przerwy w pracy bez opuszczania stanowiska pracy nie wymagaja zamykania aplikacji i

wylogowania si¢ z systemu.

4. W przypadku stwierdzenia probleméw z funkcjonowaniem systemu oraz niemozliwoscia wykonania
zadnego z dzialan okredlonych w pkt 1 oraz pkt 2, uzytkownik zobowigzany niezwlocznie wezwac
Administratora Systeméw Informatycznych oraz pozostaé przy stanowisku pracy do czasu jego

przybycia lub do przybycia wyznaczonej przez niego osoby.

3.3. PROCEDURA ZAKONCZENIA PRACY PRZEZNACZONA DLA
UZYTKOWNIKA SYSTEMU

1. W przypadku zakoniczenia przez Uzytkownika pracy z systemem informatycznym stuzacym do
przetwarzania danych osobowych, a zawsze przed zakofczeniem pracy w systemie komputerowym
uzytkowanym przez niego na stanowisku pracy, uzytkownik zobowiazany jest do poprawnego
wyrejestrowania si¢ (wyjscia) z systemu informatycznego, w szczegolnosci poprzez:

1.1. zapisanie wszystkich otwartych plikow,
1.2. zamknigcie wszystkich otwartych programow,

1.3. wyrejestrowanie (wylogowanie) uzytkownika 2z obstugiwanych przez niego systemow
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informatycznych sluzacych do przetwarzania danych osobowych,
1.4. wybranie odpowiedniego polecenia systemowego umozliwiajacego jego zamknigcie i
zakoficzenie pracy,
1.5. uzytkownik zobowigzany jest pozosta¢ przy stanowisku komputerowym do chwili jego
wylaczenia.
2. W przypadku stwierdzenia probleméw z funkcjonowaniem systemu oraz niemozliwoscia wykonania
zadnego z dzialan okre§lonych w pkt 1 uzytkownik zobowigzany niezwlocznie wezwa¢ Administratora
Systeméw Informatycznych oraz pozostac przy stanowisku pracy do czasu jego przybycia lub do przybycia

wyznaczonej przez niego osoby.

4. PROCEDURY TWORZENIA KOPII ZAPASOWYCH ZBIOROW DANYCH
ORAZ PROGRAMOW I NARZEDZI PROGRAMOWYCH SLUZACYCH DO
ICH PRZETWARZANIA ORAZ OPIS SPOSOBU, MIEJSCA I OKRESU
PRZECHOWYWANIA ELEKTRONICZNYCH NOSNIKOW INFORMAC]I
ZAWIERAJACYCH DANE OSOBOWE ORAZ WSKAZANYCH KOPII
ZAPASOWYCH

1. Szczegdltowa procedure tworzenia kopii zapasowych zbioréw danych oraz programoéw i narzedzi
programowych stuzacych do ich przetwarzania jak réwniez opis sposobu, miejsca 1 okresu ich
przechowywania oraz przechowywania elektronicznych nos$nikéw informaciji zawierajacych dane

osobowe zawiera Zalacznik nr 1 do niniejszej Instrukciji.

5. OPIS SPOSOBU ZABEZPIECZENIA SYSTEMOW INFORMATYCZNYCH
PRZED DZIALALNOSCIA OPROGRAMOWANIA, O KTORYM MOWA W
PKT III PPKT 1 ZAYLACZNIKA DO ROZPORZADZENIA

1. Z uwagi na fakt, iz komputery przetwarzajace dane osobowe posiadaja dostep do sieci publicznej,
Administrator Danych wdrozyl procedury oraz oprogramowanie, ktére chroni dane osobowe przed
nieuprawnionym dostgpem, zmianami, usuni¢ciem lub uszkodzeniem. Zagrozenia te to programy

zawierajace zlodliwy kod (wirusy), tzw. konie trojaniskie oraz ataki hakeréw.

2. Aby zmniejszy¢ to zagrozenie, zabronione jest pobieranie oraz instalowanie na komputerach, bez nadzoru

Administratora Systeméw Informatycznych, jakichkolwiek programoéw stuzacych do przetwarzania danych
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osobowych.

3. Zabronione jest réwniez uzywanie nosnikow informacji niepochodzacych z zasobéw Administratora
Danych. Kazda osoba przetwarzajaca dane osobowe przy uzyciu komputera zostala pouczona, aby w
wypadku jakichkolwiek podejrzent dotyczacych obnizenia bezpieczenistwa danych osobowych,
poinformowala o tym fakcie osob¢ upowazniong przez Administratora Danych lub Administratora

Systeméw Informatycznych.

4. Srodki sprzetowe infrastruktury informatycznej i telekomunikacyjnej oraz srodki ochrony w ramach
narzedzi programowych i baz danych jak réwniez $rodki ochrony fizycznej danych przetwarzanych w
systemach informatycznych stuzacych do przetwarzania danych osobowych zawiera tabela stanowiaca

Zakacznik nr 2 do niniejszej Instrukciji.

6. OPIS SPOSOBU REALIZACJI WYMOGOW STAWIANYCH SYSTEMOM
INFORMATYCZNYM PRZEZ ROZPORZADZENIE WYKONAWCZE DO
USTAWY O OCHRONIE DANYCH OSOBOWYCH

1. Opis sposobu realizacji wymogoéw stawianych systemom informatycznym na mocy § 7 ust. 1 pkt 4

Rozporzadzenia zawiera Zalacznik nr 3 do niniejszej Instrukciji.

7. PROCEDURY WYKONYWANIA PRZEGLADOW I KONSERWAC]I
SYSTEMOW ORAZ NOSNIKOW INFORMAC]JI SLUZACYCH DO
PRZETWARZANIA DANYCH

1. O przeprowadzanych przegladach 1 konserwacjach systemu informatycznego informowany jest

Administrator Bezpieczenstwa Informacji, ktéry moze uczestniczy¢ w dokonywanych czynnosciach.

2. Przeglady i konserwacje systeméw oraz nosnikéw informacji stuzacych do przetwarzania danych a takze
wstepne czynnosci serwisowe dokonywane sa w siedzibie Administratora Danych przez Administratora

Systeméw Informatycznych.

3. W wypadku wystapienia takiej potrzeby przeglad i konserwacja moga by¢ zlecone pracownikowi lub
podmiotowi zewngtrznemu specjalizujacemu si¢ w tego typu dzialaniach, Administrator Systemow
Informatycznych informuje podmiot, ktéry na podstawie umowy zawartej z Administratorem Danych,

dokonuje przegladu i konserwacji systeméw oraz nosnikéw informacji stuzacych do przetwarzania
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danych osobowych, o koniecznosci podjecia stosownych czynnosci

4. W wypadku przekazania sprzetu lub nosnikéw informacji stuzacych do przetwarzania danych
osobowych podmiotowi trzeciemu, pozbawia si¢ je zapisanych danych osobowych w sposéb, ktory
uniemozliwi ich odtworzenie. W obydwu przypadkach, zostang zachowane szczegdlne warunki

ostroznosci, w celu zabezpieczenia danych osobowych przed dostgpem oséb nieuprawnionych.

5. Jesli Administrator Systeméw Informatycznych nie dokonuje naprawy osobiscie, podmiot dokonujacy
wyeliminowania opisanych nieprawidlowosci, zawiadamia o podjetych czynnosciach Administratora

Systeméw Informatycznych.

6. Wykryte podczas przegladu i konserwacji nieprawidlowosci w dzialaniu sprzetu lub programoéw

stuzacych do przetwarzania danych osobowych, usuwa si¢ niezwlocznie.

7. Administrator Systeméw Informatycznych dokonuje kwartalnej oceny stanu bezpieczenstwa danych
osobowych, przetwarzanych w systemach informatycznych, niezaleznie od kontroli okresowej, kontrola
moze by¢ dokonywana przez Administratora Systeméw Informatycznych na wniosek Administratora
Danych. Ponadto kazdorazowo Administrator Systemoéw Informatycznych dokonuje kontroli po
uzyskaniu informacji o probie nieautoryzowanego dostepu, wystapieniu zagrozenia wirusem

komputerowym lub innym ztosliwym programem.

8. Za prawidlowos¢ przeprowadzenia przegladow i konserwacji systemu informatycznego odpowiada

Administrator Systemow Informatycznych.
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8. POZIOM BEZPIECZENSTWA

Administrator Danych zastosowal s$rodki techniczne i organizacyjne zapewniajace ochrone przetwarzanych
danych osobowych odpowiedniag do zagrozen oraz kategorii danych objetych ochrong, a w szczegdlnosci
zabezpieczyl dane osobowe przed ich udostgpnieniem osobom nieupowaznionym, zabraniem przez osobg
nieuprawniona, przetwarzaniem z naruszeniem ustawy o ochronie danych osobowych oraz zmiang, utrata,

uszkodzeniem lub zniszczeniem.

8.1. OKRESLENIE STOSOWANEGO POZIOMU BEZPIECZENSTWA

1. Ze wzgledu na kategorie przetwarzanych danych osobowych oraz wystepujace wobec nich zagrozenia,
wprowadza si¢ trzy poziomy bezpieczenstwa przetwarzania danych osobowych w systemie informatycznym:
1.1 podstawowy,
1.2 podwyzszony,
1.3 wysoki,

okreslajace minimalne wykazy wymagan bezpieczenstwa koniecznych do spelnienia na kazdym z poziomow.

2. Whasciwy dla danego systemu informatycznego stuzacego do przetwarzania danych osobowych poziom
bezpieczenistwa przetwarzania danych osobowych w wyodrebnionych w Urzedzie Miejskim systemach

informatycznym okreslony zostal w tabeli stanowiacej Zalacznik nr 2 do niniejszej Instrukeji.

8.1.1. PODSTAWOWY POZIOM BEZPIECZENSTWA

1. Podstawowy poziom bezpieczenstwa przetwarzania danych osobowych nalezy stosowac, gdy w systemie
informatycznym nie sa przetwarzane dane sensytywne oraz zadne z urzadzen systemu informatycznego
stuzacego do przetwarzania danych osobowych nie jest polaczone z siecia publiczna.

2. Na $rodki podstawowego poziomu bezpieczenstwa w systemie informatycznym stuzacym do przetwarzania
danych osobowych skladaja si¢ w szczegdlnosci nastepujace elementy:

2.1  obszar, w ktérym przetwarzane sa dane nalezy zabezpieczy¢ przed fizycznym dostepem oséb
nieuprawnionych na czas nieobecnosci w nim oséb upowaznionych do przetwarzania danych
osobowych,

2.2 przebywanie oséb nieuprawnionych w obszarze przetwarzania jest dopuszczalne jedynie za zgoda
Zarzadzajacego Zbiorem Danych lub w obecnosci osoby upowaznionej do przetwarzania danych

osobowych. W przypadku pomieszczen technicznych wchodzacych w sklad obszaru przetwarzania, w
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23

2.4

25

2.6

2.7

2.8

2.9

2.10

ktérych rozlokowane sa istotne elementy systemu informatycznego, przebywanie oséb mozliwe jest
wylacznie w obecnos$ci Administratora Systemu Informatycznego,

w systemie informatycznym stosuje si¢ mechanizmy kontroli dostepu do danych osobowych w nim
przetwarzanych,

jezeli dostep do danych przetwarzanych w systemie informatycznym posiadajq co najmniej dwie osoby,
wowcezas zapewnia si¢, aby w systemie tym rejestrowany byl dla kazdego uzytkownika odrebny
identyfikator, a dostep do danych byl mozliwy wylacznie po wprowadzeniu tego identyfikatora i
dokonaniu uwierzytelnienia,

system informatyczny musi posiada¢ zabezpieczenia przed dzialaniem oprogramowania, ktérego celem
jest uzyskanie do niego nieuprawnionego dostepu, a takze zabezpieczenia przed utrata danych
spowodowang awarig zasilania lub zakléceniami w sieci zasilajacej,

system informatyczny sluzacy do przetwarzania danych osobowych nalezy chroni¢ przed zagrozeniami
pochodzacymi z wewnetrznej sieci teleinformatycznej poprzez wdrozenie fizycznych lub logicznych
zabezpieczen monitorujacych te¢ sie¢ lub system informatyczny, oraz chroniacych przetwarzane w nim
dane osobowe przed nieuprawnionym dostepem,

identyfikator uzytkownika, ktéry utracil uprawnienia do przetwarzania danych, nie moze by¢
przydzielony innej osobie,

w przypadku gdy do uwierzytelniania uzytkownikoéw uzywa si¢ hasta, jego zmiana musi nastepowac nie
rzadziej niz co 30 dni, hasto musi sktada¢ si¢: z co najmniej 6 znakéw,

dane osobowe oraz programy sluzace do ich przetwarzania musza by¢ zabezpieczone poprzez
wykonywanie ich kopii zapasowych, ktére nalezy przechowywac¢ w miejscach zabezpieczajacych je
przed nieuprawnionym przejeciem, modyfikacja, uszkodzeniem lub zniszczeniem oraz usuwad
niezwlocznie po ustaniu ich uzytecznosci,

osoba uzytkujaca komputer przenos$ny lub elektroniczny nosnik informaciji stanowiacy wlasnosé
Administratora Danych i zawierajacy dane osobowe musi zachowac szczegdlng ostroznos$¢ podczas
jego transportu, przechowywania i uzytkowania poza obszarem przetwarzania danych, w tym musi
stosowaé si¢ do obowiazujacych w Urzedzie Miejskim zasad bezpieczenistwa fizycznego w zwiazku z
uzytkowaniem komputeréw przenosnych. Ponadto osoba ta musi stosowa¢ na uzytkowanym
komputerze przeno$nym lub elektronicznym nosniku informacji obowiazujace i dopuszczone w
Urzedzie Miejskim $rodki ochrony kryptograficznej wobec przetwarzanych danych osobowych
polegajace na szyfrowaniu calego dysku lub elektronicznego no$nika informacji (w tym takze
wymiennego) zawierajacego te dane, albo tez szyfrowaniu samego zbioru danych zawartego na

powyzszych nosnikach. Na uzytkowanie komputera przenosnego zawierajacego dane osobowe poza
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2.

obszarem przetwarzania jego uzytkownik musi uzyskac¢ zgode wydana przez Administratora Systemow
Informatycznych,

2.11 wurzadzenia, dyski lub inne elektroniczne nosniki informacji, zawierajace dane osobowe przeznaczone
do likwidacji niszczy si¢ fizycznie w sposob uniemozliwiajacy odczytanie,

2.12 stosuje si¢ bezwzgledny zakaz przekazywania urzadzen, dyskow lub innych elektronicznych nosnikow
informacji, zawierajacych dane osobowe podmiotom nieuprawnionym do przetwarzania danych,

2.13 urzadzenia, dyski lub inne elektroniczne no$niki informacji, zawierajace dane osobowe przeznaczone
do naprawy pozbawia si¢ wczesniej zapisu tych danych w sposéb uniemozliwiajacy ich skuteczne
odzyskanie, ich naprawy dokonuje si¢ pod nadzorem Administratora Systeméw Informatycznych badz
innej kompetentnej i upowaznionej do przetwarzania danych osoby, wyznaczonej przez Administratora

Systeméw Informatycznych w porozumieniu z Administratorem Bezpieczenistwa Informacii.

2.14 Wdrozone zabezpieczenia systemu informatycznego monitorowane sa przez Administratora Systemow

Informatycznych oraz Administratora Bezpieczenstwa.

8.1.2. PODWYZSZONY POZIOM BEZPIECZENSTWA

. Podwyzszony poziom bezpieczenistwa przetwarzania danych osobowych stosuje si¢, gdy w systemie

informatycznym sa przetwarzane dane sensytywne oraz zadne z urzadzed systemu informatycznego
stuzacego do przetwarzania danych osobowych nie jest polaczone z siecia publiczna.

Na $rodki podwyzszonego poziomu bezpieczefistwa w systemie informatycznym sluzacym do
przetwarzania danych osobowych skladajg si¢ srodki bezpieczenstwa okreslone w podrozdziale 8.1.1. pkt 2
niniejszego Rozdzialu z dodatkowym uwzglednieniem ponizszych wymagan:

2.1.w przypadku gdy do uwierzytelniania uzytkownikéw uzywa si¢ hasta, jego zmiana musi nastgpowac nie
rzadziej niz co 30 dni, haslo musi sktadac si¢: z co najmniej 8 znakdw, zawiera male i wielkie litery oraz
cyfry lub znaki specjalne,

2.2.urzadzenia i elektroniczne nosniki informacji zawierajace sensytywne dane osobowe przekazywane poza

obszar ich przetwarzania zabezpiecza si¢ w sposob zapewniajacy poufnosc i integralnosc¢ tych danych.

8.1.3. WYSOKI POZIOM BEZPIECZENSTWA

Wysoki poziom bezpieczenistwa przetwarzania danych osobowych stosuje si¢, gdy przynajmniej jedno
urzadzenie systemu informatycznego stuzacego do przetwarzania danych osobowych polaczone jest z sieciag

publiczna.
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2. Na $rodki wysokiego poziomu bezpieczefistwa w systemie informatycznym stuzacym do przetwarzania

danych osobowych skladaja si¢ $rodki bezpieczenistwa okreslone w podrozdziale 8.1.1. pkt 2 oraz

podrozdziale 8.1.2 pkt 2 niniejszego Rozdziatu z dodatkowym uwzglednieniem ponizszych wymagan:

2.1

2.2

system informatyczny nalezy chroni¢ przed zagrozeniami pochodzacymi z sieci publicznej poprzez
wdrozenie fizycznych lub logicznych zabezpieczen chroniacych go przed nieuprawnionym dostepem,

zastosowanie powyzej wskazanych logicznych zabezpieczen, obejmuje kontrole przeplywu informacii
pomiedzy systemem informatycznym Administratora Danych a siecia publiczng oraz kontrole dziatan

inicjowanych z sieci publicznej i systemu informatycznego Urzedu Miejskiego.

3. Wobec danych wykorzystywanych do uwierzytelnienia, ktore sa przesylane w sieci publicznej, stosuje si¢

$rodki ochrony kryptograficzne;.

9.

POSTEPOWANIE W PRZYPADKU STWIERDZENIA NARUSZENIA
OCHRONY DANYCH OSOBOWYCH

1. W przypadku stwierdzenia w szczegolnosci:

1.1

1.2
1.3
1.4
1.5

przetwarzania danych w sposob sprzeczny z przepisami prawa oraz zasadami opisanym w Polityce,
Instrukci,

zagrozenia dla bezpieczenstwa systemu informatycznego,

wystapienia zagrozenia lub domniemania ujawnienia danych osobowych,

nieautoryzowanego dostepu do danych osobowych,

niedozwolonego:  zatajenia, powielenia, modyfikacji, zniszczenia, utraty, nieprawidlowego

wykorzystania lub kradziezy danych osobowych

Kazda osoba, ktéra powezmie wiadomos$¢ w zakresie naruszenia bezpieczenstwa danych przez osobe

przetwarzajaca dane osobowe badZ posiada informacje mogace mie¢ wplyw na bezpieczenstwo danych

osobowych jest zobowiazana ten fakt niezwlocznie zglosi¢ Administratorowi Systemoéw Informatycznych.

2. W razie braku mozliwosci zawiadomienia Administratora Systeméw Informatycznych lub osoby przez

niego upowaznionej, nalezy powiadomic¢ bezposredniego przelozonego.

3. Do czasu przybycia na miejsce naruszenia ochrony danych osobowych Administratora Systeméw

Informatycznych lub upowaznionej przez niego osoby, osoba powiadamiajaca powinna:

3.1.niezwlocznie podja¢ czynnosci niezbedne dla powstrzymania niepozadanych skutkow, a nastepnie ustali¢

przyczyny, lub sprawcéw zaistnialego zdarzenia, jezeli jest to mozliwe,

3.2.rozwazy¢ wstrzymanie biezacej pracy na komputerze lub pracy biurowej w celu zabezpieczenia miejsca

zdarzenia,
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3.3.zaniecha¢ dalszych planowanych przedsigwzie¢, ktére wiaza si¢ z zaistnialym naruszeniem i moga
utrudnic jego udokumentowanie i analize,
3.4.podjac stosowne dzialania okreslone w dokumentacji systemu operacyjnego, dokumentacji bazy danych
lub aplikacji uzytkowej,
3.5.udokumentowaé wstepnie zaistniate naruszenie,
3.6.nie opuszcza¢ bez uzasadnionej potrzeby miejsca zdarzenia do czasu przybycia Administratora
Systeméw Informatycznych lub osoby przez niego upowaznione;.
Po przybyciu na miejsce naruszenia lub ujawnienia ochrony danych osobowych, Administrator Systemow
Informatycznych lub osoba go zast¢pujaca:
4.1 zapoznaje si¢ z zaistnialq sytuacja i dokonuje wyboru metod dalszego postepowania majac na uwadze
ewentualne zagrozenia dla prawidlowosci pracy Urzedu Miejskiego,
4.2 wystuchuje dokladnej relacji osoby zglaszajace z zaistnialego naruszenia, jak réwniez relacji kazdej
innej osoby, ktéra moze posiada¢ informacije zwiazane z zaistnialym naruszeniem,
4.3 nawigzuje bezposredni kontakt, jezeli zachodzi taka potrzeba, ze specjalistami spoza Urzedu
Miejskiego w celu przywrocenia stanu bezpieczenstwa przetwarzania danych.
Administrator Systemoéw Informatycznych dokumentuje zaistnialy przypadek naruszenia oraz sporzadza
raport wg wzoru stanowigcego Zalacznik nr 4 do niniejszej Instrukcji, ktéry powinien zawieraé w
szczegolnosci:
5.1 wskazanie osoby powiadamiajacej o naruszeniu oraz innych oséb zaangazowanych w zwiazku z
naruszeniem,
5.2 okreslenie czasu i miejsca naruszenia i powiadomienia,
5.3 okreslenie okolicznosci towarzyszacych i rodzaju naruszenia,
5.4 wyszczegdlnienie wzigtych faktycznie pod uwage przestanek wyboru metody postepowania i opis
podjetego dzialania,
5.5 wstepna oceng przyczyn wystapienia naruszenia,

5.6 oceng przeprowadzonego postepowania wyjasniajacego i naprawczego.

Raport, o ktéorym mowa w pkt 5 Administrator Systeméw Informatycznych niezwlocznie przekazuje
Administratorowi Bezpieczenstwa Informacji a w przypadku jego nieobecnosci osobie przez niego

WYyZNnaczone;.

Po wyczerpaniu niezbednych $rodkéw doraznych, po zaistnialym naruszeniu Administrator Systemow
Informatycznych zasigga niezbednych opinii 1 proponuje postegpowanie naprawcze, w tym ustosunkowuje

sie do kwestii ewentualnego odtworzenia danych z zabezpieczen, zarzadza termin wznowienia
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przetwarzania danych.

8. Zaistniale naruszenie moze sta¢ si¢ przedmiotem szczegdlowej, zespolowej analizy prowadzonej poprzez

Kierownictwo Urzedu, Administratora Bezpieczenistwa Informacii, Pelnomocnika ds. Ochrony Informaciji

Niejawnych oraz Audytora Wewngtrznego.

10. ZAX.ACZNIKI

Zalacznik nr 1- Procedura tworzenia kopii zapasowych zbioréw danych oraz programow i
narzedzi programowych stuzacych do ich przetwarzania oraz opisu
sposobu, miejsca i okresu ich przechowywania oraz przechowywania

elektronicznych nosnikéw informacji zawierajacych dane osobowe.

Zalacznik nr 2 - Zabezpieczenia systemoéw informatycznych ze wskazaniem s$rodkow
sprzgtowych infrastruktury informatycznej i telekomunikacyjnej, srodkéw
ochrony w ramach narzedzi programowych i baz danych oraz srodkow
ochrony fizycznej danych przetwarzanych w systemach informatycznych

stuzacych do przetwarzania danych osobowych.

Zalacznik nr 3 - Opis sposobu realizacji wymogdéw stawianych systemom informatycznym

na mocy § 7 ust. 1 pkt 4 Rozporzadzenia.

Zalacznik nr 4 - Raport z naruszenia bezpieczenstwa systemu informatycznego.

Dokument sporzadzono: Peten podpis Administratora Danych: Pleczet

Data: 24 maja 2013 r. PREZYDENT MIASTA
Miejsce: F.omza MIECZYSLAW LEON CZERNIAWSKI
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Zalacznik nr 1

Procedura tworzenia kopii zapasowych zbioréw danych oraz programéw i narzedzi programowych stuzacych do

ich przetwarzania oraz opisu sposobu, miejsca i okresu ich przecho ania oraz przechowywania
> WYy
elektronicznych nosnikow informacji zawierajacych dane osobowe

2.1.

2.2.
2.3.

24.

2.5.

2.6.
2.7.

2.8.

Administrator Systeméw Informatycznych sprawuje ogdlny nadzor nad prawidlowym przebiegiem
procedury sporzadzania kopii zapasowych przetwarzanych zbioréw danych osobowych oraz kopii systemow
informatycznych uzywanych do ich przetwarzania (w ramach danych nie gromadzonych na centralnym

serwerze- np. pisma, terminarze itp.).

Procedura tworzenia kopii zapasowych przetwarzanych zbioré6w danych osobowych wystepujacych

na komputerach uzytkownikow:

W celu zapewnienia bezpieczefistwa systemu 1 mozliwosci odtworzenia danych po wystapieniu awarii

wykonywane s kopie bezpieczefistwa na komputerach pracujacych w systemie informatycznym:

Uzytkownik przystepujacy do pracy w systemie informatycznym, w ktérym przetwarzane sa dane osobowe

wpisuje swoj identyfikator i haslo, a po uzyskaniu akceptacji uruchamia wlasciwg aplikacje. Koniczac prace

uzytkownik zobowigzany jest zamkna¢ aplikacje, wylogowac si¢ z systemu i wylaczy¢ komputer.

Uzytkownik komputera okresla katalogi 1 zbiory danych osobowych, z ktérych robione sa kopie zapasowe.

Kopia wykonywana jest automatycznie 1 codziennie za pomoca dedykowanego oprogramowania do

tworzenia kopii.

Na Uzytkowniku cigzy obowiazek weryfikacji poprawnosci wykonanych kopii danych w razie ich nie

wykonania poinformowania Administratora Systemoéw Informatycznych, ktéry weryfikuje poprawnosé

przeprowadzonych dzialan, a w razie wykrycia nieprawidlowosci sporzadza protokoél, ktéry podpisuje

Administrator Systemoéw Informatycznych (ASI) 1 Uzytkownik komputera.

Sporzadzone w ten sposob kopie dzienne, przechowywane sa na serwerze w pomieszczeniu nr 09

serwerowni pl. Stary Rynek 14.

Dodatkowo dla bezpieczenstwa codziennie kopia zgrywana jest na nosnik optyczny.

Ponadto kazdego dnia tworzony jest elektroniczny protokél wykonania kopii dziennej zapisywany w

folderze dostepnym tylko dla ASI w celu weryfikacji:

2.7.1. z jakich komputeréw zostaly sporzadzone kopie zapasowe,

2.7.2. z jakich dni zostaly sporzadzone kopie (zakres czasowy).

Raz w miesiacu — wybrana dzienna kopia bezpieczenstwa jest dodatkowo archiwizowana na niezaleznym

od dyskow serwera szyfrowanym optycznym nosniku danych.

2.8.1. Kopie miesigczne przechowywane sq na medium optycznym zamykanym w metalowej szafie
pancernej w pomieszczeniu 09 serwerowni pl. Stary Rynek 14.

2.8.2. Kopie dzienne przechowywane sa na dysku przez okres 6 dni (cykl tygodniowy).
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3.1.
3.2.

3.3.

3.4.

3.5.

3.0.

3.7.

Procedura tworzenia kopii zapasowych zbioréw danych osobowych przetwarzanych przez system
informatyczny.
Dzienne kopie zbioréw danych osobowych z podsysteméw bazodanowych pracujacych na bazach danych
zawierajacych dane osobowe znajdujacych si¢ na serwerach sieciowych kopiowane sa codziennie na
przeznaczonym do tego celu serwerze.
Kopie dzienne z serwera dodatkowo dla bezpieczenistwa zgrywane sa codziennie na nos$nik —optyczny,
Z procedury tworzenia kopii kazdego dnia tworzy si¢ elektroniczny protokét wykonania kopii dziennej
zapisywany w folderze dostepnym tylko dla ASI, ABI w celu weryfikacji poprawnosci:

3.2.1. z jakich baz danych zostaly sporzadzone kopie zapasowe,

3.2.2. z jakich dni zostaly sporzadzone kopie (zakres czasowy).
Raz w miesiacu — tworzy si¢ kopi¢ bezpieczenstwa na niezaleznym od dyskow serwera szyfrowanym
optycznym nosniku danych.
Kazdy nos$nik z kopia powinien zawierac:

3.4.1. numer kolejny nosnika,

3.4.2. dat¢ wykonania,

3.4.3. nazwe jednostki,

3.4.4. typ kopii.
Nosénik z kopia miesieczng przechowywane sa w zamknictej metalowej szafie pancernej w pomieszczeniu
09 serwerowni pl. Stary Rynek 14 i w Wydziale Spraw Spotecznych i Zdrowia ul. Polnal6 pokoéj 4.
Z procedury tworzenia miesiecznych kopii serwerowych sporzadzany jest protokél podpisywany przez
Administratora Bezpieczenstwa Informacji.
Noséniki z kopia miesi¢czna przechowywane sa na medium optycznym zamykanym w metalowej szafie
pancernej w pomieszczeniu 09 serwerowni pl. Stary Rynek 14 1 w Wydziale Spraw Spolecznych i Zdrowia

ul. Polnal6 pokdj 4.
Dane w archiwum przechowywane sa przez okres roku.

Nosniki zawierajace kopie zapasowe baz z danymi osobowymi po ustaniu ich uzytecznosci podlegaja
likwidacji poprzez pozbawienie ich zapisu tych danych, a gdy nie jest to mozliwe, nosniki danych uszkadza
si¢ fizycznie w sposéb uniemozliwiajacy odczytanie zapisanych danych poprzez rozdrobnienie lub spalenie.

Z tych czynnos$ci Administrator Systemow Informatycznych sporzadza protokot.

Przebywanie oséb nieuprawnionych do przetwarzania danych osobowych w pomieszczeniu serwerowni 09
dopuszczalne jest za zgoda administratora danych lub w obecnosci osoby upowaznionej do przetwarzania

danych osobowych.

Na wniosek ASI inicjowane sa dzialania majace na celu wzmocnienie bezpieczefistwa przy przetwarzaniu
danych osobowych w systemach informatycznych, oraz informowanie Administratora Bezpieczenstwa

Informacji o koniecznosci wprowadzenia zmian w istniejacych procedurach.



Zalacznik nr 2
Zabezpieczenia systemow informatycznych ze wskazaniem $rodkow sprzetowych infrastruktury informatycznej i telekomunikacyjnej, srodkéw ochrony w ramach
narzedzi programowych i baz danych oraz §rodkéw ochrony fizycznej danych przetwarzanych w systemach informatycznych stuzacych do przetwarzania danych

osobowych.

SYSTEMY INFORMATYCZNE SLUZACE DO PRZETWARZANIA DANYCH OSOBOWYCH

POZIOM BEZPIECZENSTWA SYSTEMOW
INFORMATYCZNYCH SEUZACYCH DO
PRZETWARZANIA DANYCH
OSOBOWYCH

OKI

11. WYSOKI
12. WYSOKI
13. WYSOKI
14. WYSOKI
16. WYSOKI
17. WYSOKI
18. WYSOKI
19. WYSOKI

15. WYS

SRODKI SPRZETOWE

INFRASTRUKTURY

INFORMATYCZNE] I
TELEKOMUNIKACYJNE]

SYSTEM INFORMAC]I

SWDO SYSTEM WYDAWANIA

DOWODOW OSOBISTYCH
FISKUS ZETO SA BIALYSTOK

MIESZKANCY

GROSZEK

KIEROWCA

TURBO EWID

PLATNIK

OSWIATOWE]
16. CMPPP

NEMEZIS
13. PAKIET DLA ADMINISTRAC]I

12. TURBOEWID MIENIE
14. KADRY I PLACE- QADR, QWARK
18. KSIEGOWOSC BUDZETOWA
19. REJESRT VAT

11. PB_USC
17. BESTIA

15. SIO-

1

2
5.
6

7

8
10.

1 Zbiér danych osobowych przetwarzany jest
przy uzyciu komputera przenosnego.

2 Komputer stuzacy do przetwarzania danych | NIE TAK | NIE TAK | NIE NIE NIE NIE TAK | TAK | TAK | NIE NIE NIE NIE NIE NIE NIE NIE
osobowych nie jest polaczony z lokalng siecia
komputerowa.

3 Zastosowano urzadzenia typu UPS, | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK
generator  pradu  i/lub  wydziclong  siec
elektroenergetyczna, chroniace system
informatyczny stuzacy do  przetwarzania

Parafa:




danych osobowych przed skutkami awarii
zasilania.

4 Dostep do zbioru danych osobowych, ktéry | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK
przetwarzany jest na wydzielonej stacji
komputerowej/  komputerze  przeno$nym
zabezpieczony zostal przed
nieautoryzowanym uruchomieniem za pomoca
hasta BIOS.
5 Dostep do systemu operacyjnego | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK
komputera, w ktérym przetwarzane sa dane
osobowe zabezpieczony jest za pomoca
procesu uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.
6 Dostep do systemu  operacyjnego | NIE TAK | NIE TAK | NIE TAK | NIE NIE NIE NIE NIE NIE NIE NIE NIE NIE NIE NIE NIE
komputera, w ktérym przetwarzane sa dane
osobowe zabezpieczony jest za pomoca
procesu uwierzytelnienia z wykorzystaniem
karty procesorowej oraz kodu PIN lub tokena.
7 Dostep do systemu operacyjnego | NIE NIE NIE NIE NIE NIE NIE NIE NIE NIE NIE NIE NIE NIE NIE NIE NIE NIE NIE
komputera, w ktérym przetwarzane sa dane
osobowe zabezpieczony jest za pomoca
procesu uwierzytelnienia z wykorzystaniem
technologii biometrycznej.
8 Zastosowano $rodki uniemozliwiajace | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK
wykonywanie = nieautoryzowanych  kopii
danych osobowych przetwarzanych przy
uzyciu systemow informatycznych.
9 Zastosowano systemowe mechanizmy | TAK | TAK | TAK | TAK | TAK | NIE NIE NIE NIE | TAK | TAK | TAK | NIE | TAK | NIE | NIE | TAK | TAK | TAK
wymuszajacy okresows zmiang hasel.
10 Zastosowano system rejestracji dostepu do | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK
systemu/zbioru danych osobowych.
11 Zastosowano $rodki kryptograficznej | NIE TAK | NIE NIE NIE NIE NIE NIE NIE NIE
ochrony danych dla danych osobowych DQT DQT DQT DQT DQT DQT ““““““““““““““““““““““““
przekazywanych droga teletransmisji. ¥C/‘ iC[‘ YCZ ¥CL YCZ | YCZ
12 Dostep do $rodkéw  teletransmisji | NIE TAK | NIE NIE NIE NIE NIE NIE NIE NIE NIE NIE NIE NIE NIE | NIE | NIE | NIE NIE
zabezpieczono za pomoca mechanizméw | DOT DOT | DOT | DOT | DOT | DOT
uwierzytelnienia. YCZ YCZ | YCZ | YCZ | YCZ | YCZ
Y Y Y Y Y Y
13 Zastosowano procedure oddzwonienia | NIE | NIE | NIE | NIE | NIE | NIE | NIE | NIE | NIE | NIE | NIE | NIE | NIE | NIE | NIE | NIE | NIE | NIE | NIE
(callback) przy transmisji realizowanej za | POT | DOT DOT | DOT | DOT | DOT | DOT
posrednictwem modemu. YCZ | YCZ YCZ | YCZ | YCZ | YCZ | YCZ
Y Y Y Y Y Y Y
14 Zastosowano macierz dyskowaL w celu | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | NIE NIE NIE TAK | TAK | NIE NIE TAK | NIE TAK | TAK
ochrony danych osobowych przed skutkami
awarii pamieci dyskowej.
15 Zastosowano §rodki ochrony przed | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK
szkodliwym oprogramowaniem takim, jak np.
robaki, wirusy, konie trojanskie, rootkity.
16 Uzyto system Firewall do ochrony dostepu | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK | TAK




do sieci komputerowej.

17 Uzyto system IDS/IPS do ochrony
dostepu do sieci komputerowe;.

SRODKI OCHRONY W RAMACH
NARZEDZI PROGRAMOWYCH I BAZ
DANYCH

1 Wykorzystano $rodki  pozwalajace na
rejestracje  zmian  wykonywanych  na
poszczegélnych elementach  zbioru danych
osobowych.

NIE

MIESZKANCY

NIE

TAK

FLOWER

3.

NIE

NIE

GROSZEK

5.

NIE

KIEROWCA

6.

NIE

FISKUS ZETO SA
BIALYSTOK

7.

NIE

TURBO EWID

NIE

NIE

10. NEMEZIS

11. PB_USC

12. TURBOEWID
MIENIE
13. PAKIET DLA

ADMINISTRAC]I

KADRY I PLACE

SYSTEM

INFORMAC]I

16. CMPPP

17. BESTIA

KSIEGOWOSC
BUDZETOWA
19. REJESRT VAT

2 Zastosowano  §$rodki  umozliwiajace
okreslenie praw dostgpu do wskazanego
zakresu danych w ramach przetwarzanego
zbioru danych osobowych.

TAK

TAK

TAK

TAK

TAK

TAK

NIE

NIE

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

3 Dostep do zbioru danych osobowych
wymaga uwierzytelnienia z wykorzystaniem
identyfikatora uzytkownika oraz hasta.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

4 Dostep do zbioru danych osobowych
wymaga uwierzytelnienia przy uzyciu karty
procesorowej oraz kodu PIN lub tokena.

TAK

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

5 Dostegp do zbioru danych osobowych
wymaga uwierzytelnienia z wykorzystaniem
technologii biometrycznej.

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

6 Zastosowano systemowe srodki pozwalajace
na okreslenie odpowiednich praw dostepu do
zasobow informatycznych, w tym zbioréw
danych  osobowych dla  poszczegdlnych
uzytkownikow systemu informatycznego.

TAK

TAK

NIE

NIE

NIE

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

7 Zastosowano mechanizm wymuszajacy
okresowa zmiang hasel dostepu do zbioru
danych osobowych.

TAK

NIE

TAK

TAK

TAK

TAK

TAK

NIE

NIE

NIE

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

8 Zastosowano  kryptograficzne  $rodki
ochrony danych osobowych.

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

9 Zainstalowano wygaszacze ckranéw na
stanowiskach, na ktérych przetwarzane sa
dane osobowe.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

10 Zastosowano mechanizm automatycznej
blokady dostepu do systemu informatycznego
stuzacego do  przetwarzania  danych

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK




osobowych w przypadku dluzszej

nieaktywnosci pracy uzytkownika.

11 Kopie zapasowe zbioru danych osobowych
przechowywane sq w innym pomieszczeniu
niz to, w ktérym znajduje si¢ serwer, na
ktérym dane osobowe przetwarzane sa na
biezaco.

SRODKI OCHRONY FIZYCZNE]

DANYCH:

1 Zbiér danych osobowych przechowywany
jest w  pomieszczeniu  zabezpieczonym
drzwiami zwyklymi (niewzmacnianymi, nie
przeciwpozarowymi).

NIE

MIESZKANCY

NIE

NIE

FLOWER

3.

NIE

NIE

GROSZEK

5.

NIE

KIEROWCA

6.

NIE

FISKUS ZETO SA
BIALYSTOK

NIE

TURBO EWID

8.

TAK

NIE

NEMEZIS

10.

NIE

11. PB_USC

NIE

12. TURBOEWID MIENIE

NIE

13. PAKIET DLA
ADMINISTRAC]I

NIE

14. KADRY I PEACE

NIE

SYSTEM

INFORMAC]I

16. CMPPP

NIE

NIE

17. BESTIA

NIE

KSIEGOWOSC
BUDZETOWA
19. REJESRT VAT

NIE

2 Zbiér danych osobowych przechowywany
jest w  pomieszczeniu  zabezpieczonym
drzwiami o  podwyzszonej  odpornosci
ogniowej >= 30 min.

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

3 Zbiér danych osobowych przechowywany
jest w  pomieszczeniu  zabezpieczonym
drzwiami o podwyzszonej odpornosci na

wlamanie - drzwi klasy C.

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

4 Zbiér danych osobowych przechowywany
jest w pomieszczeniu, w ktérym okna
zabezpieczone sa za pomoca krat, rolet lub
folii antywlamaniowej.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

NIE

NIE

NIE

TAK

TAK

5 Pomieszczenia, w ktérym przetwarzany jest
zbiér danych osobowych wyposazone sa w
system alarmowy przeciwwlamaniowy.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

6 Dostegp do pomieszczen, w  ktérych
przetwarzany jest zbiory danych osobowych
objete sa systemem kontroli dostepu.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

NIE

NIE

TAK

TAK

TAK

TAK

TAK

NIE

TAK

TAK

7 Dostgp do pomieszczen, w ktérych
przetwarzany jest zbiér danych osobowych
kontrolowany jest przez system monitoringu z
zastosowaniem kamer przemystowych.

NIE

TAK

NIE

TAK

NIE

TAK

NIE

NIE

NIE

NIE

NIE

NIE

NIE

TAK

NIE

NIE

NIE

NIE

8 Dostep do pomieszczenn, w ktérych
przetwarzany jest zbiér danych osobowych
jest w czasie nieobecnosci zatrudnionych tam

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE




pracownikéw nadzorowany przez shuzbe
ochrony.

9 Dostegp do pomieszczenn, w  ktérych
przetwarzany jest zbiér danych osobowych
przez cala dobe jest nadzorowany przez
stuzbe ochrony.

NIE

NIE

NIE

NIE

NIE

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

10 Zbiér danych osobowych w formie
papierowej przechowywany jest w zamknictej
niemetalowej szafie.

NIE

NIE

TAK

TAK

TAK

TAK

TAK

TAK

NIE

NIE

11 Zbiér danych osobowych w formie
papierowej przechowywany jest w zamknigtej
metalowej szafie.

TAK

TAK

NIE

TAK

NIE

NIE

NIE

NIE

NIE

NIE

12 Zbiér danych osobowych w formie
papierowej przechowywany jest w zamknietym
sejfie lub kasie pancerne;.

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

TAK

TAK

NIE

NIE

NIE

NIE

13 Kopie zapasowe/archiwalne zbioru danych
osobowych przechowywane sa w zamknictej
niemetalowej szafie.

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

14 Kopie zapasowe/atrchiwalne zbioru danych
osobowych przechowywane sa w zamknictej
metalowej szafie.

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

TAK

TAK

NIE

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

15 Kopie zapasowe/archiwalne zbioru danych
osobowych przechowywane sa w zamknietym
sejfie lub kasie pancerne;.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

16 Zbiory danych osobowych przetwarzane sq
w kancelarii tajnej, prowadzonej zgodnie z
wymogami  okreslonymi  w  odrebnych
przepisach.

NIE

TAK

NIE

NIE

TAK

TAK

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

NIE

17 Pomieszczenie, w ktérym przetwarzane sa
zbioty danych osobowych zabezpieczone jest
przed skutkami pozaru za pomocg systemu
przeciwpozarowego  i/lub  wolnostojacej
gasnicy.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

18 Dokumenty zawierajace dane osobowe po
ustaniu przydatnosci sa niszczone w sposob
mechaniczny ~ za  pomoca  niszczarek
dokumentéw.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK




Zalacznik nr 3

Opis sposobu realizacji wymogdw stawianych systemom informatycznym na mocy § 7 ust. 1 pkt 4 Rozporzadzenia.

WYMOGI ROZPORZADZENIA MINISTRA SPRAW WEWNETRZNYCH I ADMINISTRAC]I Z DNIA 29 KWIETNIA 2004 R. W SPARWIE DOKUMENTAC]I PRZETWARZANIA DANYCH
OSOBOWYCH ORAZ WARUNKOW TECHNICZNYCH I ORGANIZACYJNYCH, JAKIM POWINNY ODPOWIADAC URZADZENIA I SYSTEMY INFORMATYCZNE SLUZACE DO
PRZETWARZANIA DANYCH OSOBOWYCH

Nazwa systemu

informatycznego

J1 OSWIADTOWE]

B
)
]
O
z
o
a
5
<
<
:
=
83|
=
(72]
=
7]
o
8
=
v

OSOBISTYCH

NEMEZIS

MIESZKANCY
KIEROWCA

FISKUS ZETO BIALYSTOK
TURBO EWID- MIENIE

Wymog rozporzadzenia

. PAKIET DLA ADMINISTRAC]I
. KSIEGOWOSC BUDZETOWA

. GROSZEK
13. KADRY I PXACE
14. FLOWER
19. REJESRT VAT

16. CMPPP
17. BESTIA

1
3
4.
5
6
8.

=l15. SYSTEM INFORMAC

E 7. TURBO EWID

<!
-
-
<!
<!

Data wprowadzenia

danych do systemu

Identyfikator

uzytkownika

Parafa:




wprowadzajacego  dane
osobowe do systemu
chyba, ze dostep do
systemu informatycznego
i przetwarzanych w nim
danych posiada
wytacznie jedna osoba

Zrodto danych, W
przypadku zbierania
danych, nie od osoby,

ktorej one dotycza

Informacje o odbiorcach,
ktorym dane osobowe
zostaty udostepnione,
dacie i zakresie tego
udostepnienia chyba, ze
system informatyczny
uzywany jest do
przetwarzania danych
zawartych w  zbiorach

jawnych

Sprzeciw, o ktéorym mowa

w art. 32 ust. 1 pkt. 8
UODO

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

NIE DOTYCZY — DANE NIE SA PRZETWARZANE W CELACH MARKETINGOWYCH ANI PRZEKAZYWANE INNYM ADMINISTRATOROM DANYCH




Dla kazdej osoby, ktorej
dane osobowe sq
przetwarzane w systemie
informatycznym, system
zapewnia sporzadzenie i
wydrukowanie  raportu
zawierajacego w
powszechnie zrozumiatej

formie informacje o:

identyfikatorze osoby

wprowadzajacej dane,

dacie wprowadzenia

danych do systemu.

Zabezpieczenie obszaru,
w ktorym przetwarzane
sa dane osobowe, przed
dostepem 0s6b
nieuprawnionych na czas
nieobecnosci w nim os6b
upowaznionych do
przetwarzania

danych
osobowych.

Przebywanie 0s6b

nieuprawnionych, jest

dopuszczalne za zgoda

administratora  danych

lub w obecnosci osoby

TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK NIE NIE TAK | TAK | TAK
---------------------------------------------------------------------- TAK TAK el I -
TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK | TAK | TAK
TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK | TAK TAK TAK TAK | TAK | TAK




upowaznionej
przetwarzania

osobowych.

Stosowane sq
mechanizmy kontroli

dostepu do danych.

Jezeli dostep do danych
posiadaja, co najmniej 2
osoby to w systemie
rejesttowany jest dla
kazdego uzytkownika
odrebny identyfikator
oraz dostep do danych
jest mozliwy wyltacznie
po wprowadzeniu
identyfikatora i
dokonaniu

uwierzytelnienia.

System jest

zabezpieczony

przed

dziataniem

oprogramowania, ktérego
celem jest uzyskanie
nieuprawnionego
dostepu do  systemu

informatycznego.

System

TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK | TAK TAK TAK TAK | TAK | TAK
TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK NIE TAK TAK TAK TAK | TAK | TAK
TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK | TAK | TAK
TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK | TAK TAK TAK TAK | TAK | TAK




zabezpieczony przed

utratg danych
spowodowang utratg
zasilania lub
zakléceniami w  sieci

zasilajacej.

Identyfikator
uzytkownika, ktory
utracit uprawnienia do
przetwarzania  danych,
nie jest przydzielany

innej osobie.

W  przypadku, gdy do
uwierzytelniania
uzytkownikéw uzywa sie

zmiana

hasta, jego

nastepuje nie rzadziej,

niz co 30 dni.

Hasto sktada sig¢, co

najmniej z 8 znakoéow.

Dane osobowe
przetwarzane w systemie
informatycznym

zabezpiecza si¢ przez
wykonywanie kopii
zapasowych zbioréow

danych oraz programoéw

TAK TAK TAK NIE TAK TAK TAK TAK TAK TAK TAK TAK | TAK TAK TAK TAK | TAK | TAK
TAK TAK TAK NIE TAK TAK TAK NIE TAK TAK TAK TAK TAK TAK TAK TAK | TAK | TAK
TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK | TAK TAK TAK TAK | TAK | TAK




stuzacych do
przetwarzania danych

osobowych.

Kopie zapasowe

przechowuje si¢ w
miejscach

zabezpieczajacych je
przed nieuprawnionym
przejeciem, modyfikacja,
uszkodzeniem lub
zniszczeniem oraz usuwa

si¢  niezwlocznie  po

ustaniu ich uzytecznosci.

Osoba uzytkujaca

komputer przenosny
zawierajacy dane
osobowe zachowuje

szczegblng  ostroznos¢

podczas jego transportu,

przechowywania i
uzytkowania poza
obszarem, w ktorym
przetwarzane s3 dane
osobowe, w tym stosuje
srodki

kryptograficznej

przetwarzanych danych

ochrony

wobec

osobowych.

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

NIE

TAK

TAK

TAK

TAK

NIE

TAK

TAK

TAK

NIE

TAK

TAK

TAK

NIE

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK




Administrator danych

monitoruje wdrozone
zabezpieczenia systemu

informatycznego

Urzadzenia, dyski lub
inne elektroniczne
nosniki informacji,
zawierajace dane
osobowe,

do:

przeznaczone

1. likwidacji — pozbawia
si¢ wczesniej zapisu tych
danych, a w przypadku,
gdy nie jest to mozliwe,

uszkadza si¢ w sposob

uniemozliwiajacy ich

odczytanie.

przekazania

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

TAK

NIE

TAK

TAK

TAK




podmiotowi

nieuprawnionemu do
przetwarzania danych -
pozbawia si¢ wczesniej
zapisu tych danych, w
spos6b uniemozliwiajacy

ich odzyskanie.

3. naprawy — pozbawia
si¢ wczedniej zapisu tych
danych W sposo6b
uniemozliwiajacy ich
odzyskanie albo naprawia
si¢ je pod nadzorem
osoby upowaznionej
przez administratora

danych.

System informatyczny
stuzacy do przetwarzania
danych osobowych

chroni sie

przed

zagrozeniami

pochodzacymi z sieci
publicznej poprzez
wdrozenie fizycznych lub
logicznych zabezpieczen
chronigcych przed

nieuprawnionym

TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK | TAK | TAK
TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK | TAK TAK TAK TAK | TAK | TAK
TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK | TAK | TAK




dostepem.

Logiczne zabezpieczenia
obejmuja:

a) kontrole przeptywu
informacji pomiedzy
systemem
informatycznym

administratora danych a

siecig publiczna;

b)  kontrole  dziatan
inicjowanych z  sieci

publicznej i systemu

informatycznego

administratora danych.

Administrator danych

stosuje srodki
kryptograficznej ochrony
wobec danych
wykorzystywanych do
uwierzytelnienia, ktére s3
przesytane w sieci

publiczne;j.

TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK | TAK NIE TAK TAK | TAK | TAK
TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK | TAK NIE TAK TAK | TAK | TAK
TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK TAK NIE TAK TAK | TAK | TAK




Zalacznik nr 4

Raport z naruszenia bezpieczenstwa systemu informatycznego w Urzedzie Miejskim w Lomzy

RAPORT
Z NARUSZENIA BEZPIECZENSTWA SYSTEMU INFORMATYCZNEGO W URZEDZIE
MIE]JSKIM W LOMZY
T.Datas oo Godzina: ......oovvviiiiiii.

2. Osoba powiadamiajaca o zaistnialym zdarzeniu:

(np. nr pokgjn, nazwa pomieszezenia)

4. Rodzaj naruszenia bezpieczenstwa oraz okolicznosci towarzyszace:

(data, podpis Adpinistratora Systemow Informatycznych)

Parafa:




