Zatacznik Nr 1 do Zarzadzenia Nr .230/2012
Prezydenta Miasta L.omza z dnia 5 wrze$nia 2012r.

Instrukcja
dotyczaca sposobu i trybu przetwarzania informacji niejawnych oznaczonych klauzula
»zastrzezone” oraz zakresu 1 warunkow stosowania srodkow bezpieczenstwa fizycznego
w celu ich ochrony w Urzedzie Miejskim w Lomzy

Informacjami niejawnymi o klauzuli ,zastrzezone” sa informacje, ktérym nie nadano
wyzszej klauzuli tajnosci, a ich nieuprawione ujawnienie moze mie¢ szkodliwy wplyw na
wykonywanie przez organy witadzy publicznej lub inne jednostki organizacyjne zadan w zakresie
obrony narodowej, polityki zagranicznej, bezpieczefstwa publicznego, przestrzegania praw

1 wolno$ci obywateli, wymiaru sprawiedliwosci albo intereséw ekonomicznych Rzeczypospolitej

Polskie;.

Uprawnienia do dostgpu do okreslonych informacji zastrzezonych posiadaja osoby, ktore
spetniaja warunki:

1) posiadaja poswiadczenie bezpieczenstwa upowazniajace do dostepu do informacji
niejawnych o klauzuli ,,zastrzezone” lub wyzszej lub upowaznienie Prezydenta Miasta
zgodnie z art.. 21 ust. 4 ustawy o ochronie informacji niejawnych,

2) odbyli przeszkolenie w zakresie ochrony informacji niejawnych 1 posiadaja
zaswiadczenie stwierdzajace odbycie tego szkolenia,

3) realizuja zadanie, ktére wymaga dostgpu do okreslonej informacji zastrzezone;.

1. Kancelaria niejawna Urzedu Miasta Lomza przyjmuje i rejestruje materiaty, w tym dokumenty
zawierajace informacje niejawne oznaczone klauzulg ,,zastrzezone” dorg¢czane i przesytane do
Urzedu Miasta L.omza.

2. Przesylki zawierajace informacje niejawne oznaczone klauzula ,,zastrzezone” przesylane do
Urzedu Miasta Lomza w postaci listow poleconych lub wartosciowych oraz paczek
wartosciowych przyjmuje za pokwitowaniem kancelaria Urzedu.

3. Przyjmujac przesytke sprawdza sig:

a) prawidlowo$¢ adresu,

b) catos¢ pieczeci 1 opakowania,

¢) zgodnos$¢ odcisku pieczgci na opakowaniu z nazwa jednostki organizacyjnej nadawcy,
d) zgodnos$¢ numeru na przesylce z numerem tej przesytki w wykazie lub ksiazce doreczen.

4. Pracownik kancelarii dokonuje otwarcia wylacznie koperty zewngtrznej, ktora wraz z koperta



wewngtrzng oznaczong klauzula ,,zastrzezone” umieszcza w zamykanej skrytce. W
przypadku przesylki w postaci paczki pracownik kancelarii zdejmuje wylacznie warstwe
zewnetrzng opakowania.

5. Kierownik kancelarii niejawnej odbiera przesytke z kancelarii Urzgdu w zamknigtej kopercie
wewngtrznej lub  w  opakowaniu wewngtrznym, ktorej otwarcia dokonuje dopiero
w kancelarii niejawnej. Po otwarciu koperty wewngtrznej lub zdjeciu opakowania
wewngtrznego Kierownik kancelarii niejawnej rejestruje dokumenty w odpowiednim dzienniku
ewidencyjnym stawiajac na dokumencie pieczatke wplywu, po czym przedktada dokument
osobi$cie Prezydentowi Miasta.

6. Na podstawie dokonanych dekretacji Kierownik kancelarii niejawnej przekazuje dokument za
pokwitowaniem pracownikowi posiadajacemu stosowne poswiadczenie bezpieczenstwa lub
pisemne upowaznienie Prezydenta Miasta.

7. Kancelaria niejawna nie otwiera przesylek oznaczonych ,,do rak wlasnych” wpisujac do
dziennika ewidencyjnego nastepujace dane: nadawce, numer i datg wptywu przesytki, nanoszac
jednoczesnie w rubryce ,Informacje uzupetniajace/Uwagi” stosowna adnotacje ,,do rak
wlasnych”. Na opakowaniu przesylek oznaczonych ,,do rak wlasnych” wpisuje si¢ dat¢ wptywu
1 numer, pod ktérym przesyltkg zarejestrowano. Nastepnie przesytke przekazuje sig¢ za
pokwitowaniem bezposrednio adresatowi, a w razie jego nieobecno$ci osobie przez niego
pisemnie upowaznionej do odbioru.

8. Kancelaria niejawna odmawia udostgpnienia materialdow, w tym dokumentéw zawierajacych
informacje niejawne oznaczone klauzulg ,,zastrzezone”, osobie nie posiadajacej poswiadczenia
bezpieczenstwa badz pisemnego upowaznienia Prezydenta Miasta oraz stosownego szkolenia w
zakresie ochrony informacji niejawnych.

9. W przypadku stwierdzenia uszkodzenia przesylki lub sladoéw jej otwierania Kierownik kancelarii
niejawnej kwitujacy odbidr przesytki sporzadza protokol uszkodzenia, ktory podpisuja osoby
uczestniczace w czynno$ciach przyjmowania lub przekazywania przesyiki. Jeden egzemplarz
protokotu za posrednictwem kancelarii niejawnej przekazuje si¢ nadawcy.

10. Kierownik kancelarii niejawnej moze odmowi¢ przyjecia przesytki uszkodzone;.

11. Wz6r protokotu w sprawie uszkodzenia przesytki okresla zatacznik Nr 1 do instrukcji.

12. Po otwarciu przesytki w kancelarii dokumentow niejawnych:

a) sprawdza si¢, czy zawartos¢ przesytki odpowiada wyszczegdlnionym na niej numerom
ewidencyjnym,

b) ustala sig, czy liczba zalacznikdw 1 stron jest zgodna z liczba oznaczona na
poszczegblnych materiatach.

13. Kierownik kancelarii niejawnej w razie stwierdzenia nieprawidtowos$ci, o ktérych mowa
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w pkt 12 odmawia przyjecia przesyiki, ktora kancelaria zwraca nadawcy.

Kancelaria niejawna przechowuje dokumenty oznaczone klauzula ,,zastrzezone”, jak réwniez
moga by¢ one przechowywane przez uprawnionego pracownika, w odpowiedniej teczce
aktowej zgodnie z jednolitym rzeczowym wykazem akt w meblach biurowych zamykanych na
klucz. Pobranie dokumentu ,,zastrzezonego” z kancelarii dokumentdéw niejawnych kwituje w
odpowiednim dzienniku.

Pracownik odpowiedzialny za przechowywanie dokumentu przechowuje klucz stuzacy do
zamykania mebli biurowych w warunkach uniemozliwiajacych dostgp oséb nieuprawnionych
oraz odpowiada za bezpieczenstwo tego dokumentu, a w przypadku ujawnienia informacji w
nim zawartych osobie nieuprawnionej zawiadamia natychmiast Pelnomocnika do spraw
Ochrony Informacji Niejawnych.

Zmiany nadanej klauzuli niejawnosci lub jej zniesienia dokonuje Kierownik kancelarii
niejawnej przez jej skreslenie kolorem czerwonym i1 wpisanie obok niej nowej klauzuli badz
okreslenie ,,Zniesiono klauzulg tajnosci” z podaniem daty, imienia i nazwiska oraz podpisem
dokonujacego zmiany lub zniesienia klauzuli tajnosci.

Zmiang lub zniesienie klauzuli odnotowuje si¢ w odpowiednim dzienniku ewidencyjnym
z podaniem podstawy prawnej zmiany lub zniesienia klauzuli tajnosci.

Dokumenty wytworzone w Urzgdzie Miasta L.omza kancelaria niejawna wysyla adresatom w
postaci listu poleconego w dwoch kopertach, z oznaczeniem koperty wewngtrznej klauzula
»zastrzezone”. Przesytki nadawane w postaci paczek przekazuje si¢ jako paczki opakowane w
dwie nieprzezroczyste warstwy papieru, przy czym na opakowaniu wewngtrznym umieszcza sig¢
klauzule ,zastrzezone”. Przy sporzadzaniu przesytki maja zastosowanie przepisy § 8
Rozporzqdzenia Prezesa Rady Ministrow 7 dnia 7 grudnia 2011 r. w sprawie nadawania,
przyjmowania, przewozenia, wydawania i ochrony materialow zawierajgcych informacje
niejawne.

Pracownik sporzadzajacy dokument zawierajacy informacje niejawne oznaczone klauzula
»Zastrzezone” oznacza go zgodnie z § 5 Rozporzqdzenia Prezesa Rady Ministrow 7 dnia 22
grudnia 2011 r. w sprawie sposobu oznaczania materiatow i umieszczania na nich klauzul
tajnosci.

Dokumenty wytworzone w Urzedzie Miasta L.omza podlegaja rejestracji w kancelarii niejawnej
w dzienniku ewidencyjnym.

Wytworzony 1 podpisany przez uprawniona osobg dokument pracownik przekazuje do
kancelarii dokumentéw niejawnych w celu zarejestrowania w odpowiednim dzienniku.
Dokumenty i materialy zawierajace informacje niejawne oznaczone klauzula ,,zastrzezone”

moga by¢ wytwarzane na maszynie do pisania (bez pamigci elektronicznej) lub sytemie
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teleinformatycznym spetniajacych wymagania bezpieczenstwa teleinformatycznego stawiane
takim urzadzeniom.

Wykonywanie  dokumentéw  niejawnych o  klauzuli  "zastrzezone" w  systemie
teleinformatycznym moze odbywac si¢ wytacznie na bezpiecznym stanowisku komputerowym,
znajdujacym si¢ w Kancelarii niejawnej. Stanowisko te musi posiada¢ akredytacje
bezpieczenstwa teleinformatycznego dla systemu teleinformatycznego przeznaczonego do
przetwarzania informacji niejawnych o klauzuli "zastrzezone" przez Prezydenta Miasta L.omza
poprzez zatwierdzenie dokumentacji bezpieczenstwa systemu teleinformatycznego.

Za funkcjonowanie i przestrzeganie zasad oraz wymagan bezpieczenstwa teleinformatycznego
odpowiadaja  wyznaczeni przez Prezydenta ~Miasta —  Administrator systemu
teleinformatycznego oraz Inspektor bezpieczenstwa teleinformatycznego.

Z bezpiecznego stanowiska komputerowego moga korzysta¢ wylacznie osoby do tego
uprawnione w zakresie niezbednym do wykonywania czynnosci stuzbowych.

List¢ uzytkownikow stacji komputerowej posiada¢ bedzie Administrator systemu
teleinformatycznego oraz Inspektor bezpieczenstwa teleinformatycznego.

Administrator oraz Inspektor zobowiazani sa do przeszkolenia uzytkownikéw stacji
komputerowe;.

W celu zapewnienia ochrony informacji niejawnych znajdujacych si¢ w kancelarii zastosowano
szereg zabezpieczen fizycznych opisanych szczegdélowo w ,,Planie ochrony informacji
niejawnych Urzedu Miejskiego w Lomzy”.

Dokumenty zawierajace informacje niejawne oznaczone klauzula ,,zastrzezone” moga by¢
sporzadzane 1 wykonywane wylacznie przez pracownikéw posiadajacych stosowne
poswiadczenie bezpieczenstwa lub pisemne upowaznienie Prezydenta Miasta oraz po
stosownym szkoleniu z zakresu ochrony informacji niejawnych.

Nie wolno kopiowa¢ wykonanych dokumentéw niejawnych.

Dokumenty zastrzezone sa gromadzone przez pracownikow upowaznionych do dostgpu do tych
informacji w teczkach akt z klauzula ,,zastrzezone”.

Informacje zastrzezone podlegaja ochronie do czasu zniesienia klauzuli tajnosci.

W przypadku spraw ostatecznie zakonczonych, gdy dokument jest nadal chroniony, teczka akt o
klauzuli ,,zastrzezone” moze by¢ przekazana do kancelarii niejawnej, w ktorej bedzie ona
przechowywana do chwili zniesienia klauzuli tajnosci.

W przypadku zniesienia klauzuli tajnosci kancelaria niejawna przekazuje teczke akt do
archiwum zakltadowego.

Pracownik samorzadowy jest zobowiazany do dochowania tajemnicy ustawowo chronionej

zgodnie z ustawa o pracownikach samorzadowych oraz Regulaminem Pracy Urzedu Miejskiego



36.

37.

38.

39.

40.

w Lomzy.

Odpowiedzialno$§¢ karna za przestgpstwa przeciwko ochronie informacji niejawnej
o klauzuli "zastrzezone lub "poufne" okresla art. 266 § 2 ustawy z dnia 6 czerwca 1997 r. -
Kodeks karny.

Odpowiedzialno$¢ stuzbowa za nieprzestrzeganie zasad ochrony informacji zastrzezonych sa
regulowane przez Regulamin Pracy Urzedu Miejskiego w Lomzy.

W przypadku nieuprawnionego ujawnienia informacji niejawnych o klauzuli ,,zastrzezone”
nalezy o tym powiadomi¢ bezposredniego przetozonego oraz Pelnomocnika do spraw Ochrony
Informacji Niejawnych.

Kierownicy jednostek organizacyjnych urzedu zapewniaja i nadzoruja stosowanie ustalen
zawartych w instrukcji w zakresie ochrony informacji zastrzezonych w kierowanych
jednostkach organizacyjnych.

Kontrolg realizacji zapisoOw instrukcji w odniesieniu do catosci urzedu sprawuje Pelnomocnik

Prezydenta ds. Ochrony Informacji Niejawnych.



Zalacznik Nr 1

............................................................... ,dnia ...............
(pieczec naglowkowa) (miejscowosé)
=2 M e ——
PROTOKOL Nr ...........
W SPRAWIE USZKODZENIA PRZESYLKI

My nizej podpisani o$wiadczamy, ze w dniu .................. r. o godzinie
............. , przy rozpakowaniu pakietu, pojemnika* Nr ................. nadanego przez
W sk e s siwierdzon0 UsZROAIRNIE ....onvsmnsiiimvsiiiisrissssiie pussainsss

)| O adresowanego dO ......cccccecerercieecieerie e s s nees

Usgkbdrenie prasayiis nastapilo W WYDIKRL usmisissssssiiimms s

(rodzaj i przyczyna uszkodzenia)

Wyzej wymieniona przesytka zostala przepakowana i zabezpieczona
celem niedopuszczenia do dalszych uszkodzen i doreczona adresatowi wraz
z egzemplarzem nr 1 niniejszego protokotu.

Uszkodzenie przesyltki wskazuje (nie wskazuje) na mozliwo$¢ ujawnienia
jej tresci.

Podpis przewoznika:

..................................................................................................................................
..................................................................................................................................

(imig¢ i nazwisko)



