Cyberbezpieczenstwo w malej i Sredniej
firmie

Cyberbezpieczenstwo jest wpisane w rzeczywistos¢ matych i srednich firm. Rodzaj branzy i
wielkos$¢ firmy majg coraz mniejsze znaczenie — zagrozenie atakami cybernetycznymi
dotyczy niemalze wszystkich przedsigbiorcow. Sprawdz, jak zwigkszy¢ bezpieczenstwo firmy
W cyberprzestrzeni.
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Ktore firmy sg zagrozone atakami

70% firm w Polsce spotkalo si¢ z sytuacja, ktora zagrazata bezpieczenstwu danych i
systemow IT przedsigbiorstwa. Jednocze$nie sami przedsigbiorcy oceniaja swoja
cyberodpornos¢ nisko.

Dla firm cyberataki mogg by¢ bardzo kosztowne. Eksperci oceniaja, ze przecigtny koszt ataku
to ponad 1 milion zt. Jednak catkowity koszt, jako ponosi firma, moze by¢ trudny do
oszacowania, zwlaszcza jesli dochodzi do utraty danych czy zaufania partnerow biznesowych
1 ostabienia pozycji na rynku.

Przeczytaj wiecej: Raport ESET ., Threat Report”.

Rosngce ryzyko cyberatakow

Pandemia wywotana wirusem COVID-19 spowodowata, ze wigkszos$¢ firm w wdrozyta prace
zdalng lub hybrydowa. Odejscie od pracy w biurach i1 przeniesienie duzej czgsci procesow
firmowych do sieci 0znacza wzrost podatnosci na cyberataki, zwlaszcza ze dotychczasowa
fizyczna kontrole dostepu do systemow IT zastapily nowe, czesto niesprawdzone kanaty lub
narzedzia.

Jednym z gléwnych zagrozen zwigzanych z pracg zdalng okazato si¢ to, ze pracownicy
uzywali niezabezpieczonych komputerdw, otwierajac tym samym droge do atakow na sieci
firmowe. Powtarzajacym si¢ btedem bylo niesystematyczne sporzadzanie kopii zapasowych
zasobOw 1 umieszczanie ich wylgcznie w miejscu utworzenia.

Ponadto przesytane dane firmowe nie byty w ogole lub byty w niewystarczajacym stopniu
szyfrowane. W wielu przypadkach w bardzo krotkim czasie zmienity si¢ relacje z partnerami
— ustlugodawcami — ze wzgledu na ograniczong mozliwo$¢ lub brak mozliwo$ci dostarczania
niektorych ustug on-line.
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Rownie istotny dla cyberbezpieczenstwa byt wybuch wojny w Ukrainie. Rozpoczeta razem
z tradycyjng wojna hybrydowa obnizyta bezpieczenstwo funkcjonowania firm w przestrzeni
cyfrowej. Z jednej strony zwigkszyt sie poziom dezinformacji w mediach spoteczno$ciowych,
z drugiej — powszechnym zagrozeniem staty si¢ ataki hakerskie. Celem hakerow pozostaje
przede wszystkim wykradanie kluczowych danych firm czy instalowanie ztosliwego
oprogramowania.

W zwigzku z powszechnym przekonaniem, ze cyberprzestepcy sa sponsorowani przez obce
panstwa, 2/3 firm (wedlug danych zebranych globalnie, obejmujacych przedsiebiorcow w
Polsce) zmienito strategie bezpieczenstwa w cyberprzestrzeni .

Co to jest cyberbezpieczenstwo

Najczesciej cyberbezpieczenstwo jest kojarzone z przeciwdzialaniem atakom z zewnatrz na
sieci teleinformatyczne. Jest to jednak szersza kwestia i dotyczy zaré6wno instytucji
publicznych, jak i prywatnych.

Cybebezpieczenstwo obejmuje:

e zapewnienie ochrony i przeciwdziatanie zagrozeniom, ktore dotykaja cyberprzestrzeni
« funkcjonowanie w cyberprzestrzeni.

Cyberprzestrzen to ogélnoswiatowe srodowisko informacyjne, czyli zarowno infrastruktura
IT, jak i dane, internet, sieci telekomunikacyjne, systemy komputerowe, a takze osadzone w
nich procesory i kontrolery.

W matej 1 $redniej firmie cyberbezpieczenstwo oznacza proces i dziatania, ktére maja
chroni¢ dane i systemy wewnetrzne firm — na przyktad oprogramowanie do planowania
zasobow przedsigbiorstwa (ERP) czy narzedzia do zarzadzania relacjami z klientami (CRM) —
przed zagrozeniami, jakie niesie za sobg cyberatak.

Cyberzagrozenia moga dotykac kazdego procesu w firmie, w tym: sprzedazy, marketingu,
obstugi klienta, kadr, finansow. Szczeg6lng uwagg trzeba jednak zwroci¢ na:

e systemy i aplikacje (na przyktad systemy do zarzadzania finansami i ksiggowoscia,
aplikacje zapewniajaca przejazdy osobowe pracownikow)

e urzadzenia do przetwarzania informacji (na przyktad laptopy, tablety)

o clementy sterowania komunikacja, takie jak serwer 1 sie¢, ktora jest pomostem miedzy
klientami a serwerami

e dziatania pracownikow okreslane jako biad uzytkownika (na przyktad ujawnienie
przez pracownika hasta do komputera innym osobom, klikni¢cie przez pracownika na
link przestany w zainfekowanym mailu).

Jakie ataki groza firmom

Jednym z najwigkszych zagrozen, z jakimi stykaja si¢ firmy w Polsce, sg ataki typu
ransomware, czyli szkodliwe oprogramowanie wykorzystywane do szyfrowania danych.
Celem takiego ataku jest wymuszenie okupu za odzyskanie danych. Metody dziatania i
narzedzia uzywane przez cyberprzestepcOw nie wymagaja zadnych specyficznych uprawnien



ani dziatan po stronie atakowanego. Wigkszo$¢ atakow typu ransomware zaczyna si¢ od
ztosliwej wiadomosci e-mail. Atak powoduje blokade podstawowych funkcji na komputerze
albo komorce, zmuszajac pracownika firmy do zaptacenia okupu za przywrdcenie kontroli
nad urzadzeniami.

Kolejnym zagrozeniem sg ataki phishingowe. Jest to metoda oszustwa, ktora polega na
naktonieniu adresata do podjecia okreslonego dzialania, na przyktad kliknigcia w
zainfekowany link lub pobrania dokumentu. Atak ma na celu instalacje zlosliwego
oprogramowania, ktore umozliwia kolejne naruszenia, na przyktad:

e wyludzenie poufnych informacji, takich jak dane logowania, dane kart kredytowych
« zainfekowanie komputera szkodliwym oprogramowaniem
o naklonienie firmy lub pracownikéw do okre§lonych dziatan.

Kolejna kategoria ataku to DoS (Denial of Service), ktory polega na wysytaniu duzej liczby
danych, zapytan i informacji z wielu (nawet setek tysiecy) komputeréw z catego swiata, co
powoduje przecigzenie liczbg operacji i — w efekcie — niedostepno$é serwerow.

Wazne! Ucigzliwe 1 grozne naruszenia bezpieczenstwa niekoniecznie muszg pochodzi¢ z
zewnatrz. Przyktadem ataku z wewnatrz (The Inside Attack) jest sytuacja, gdy pracownik
odchodzi z pracy, ale wcigz ma kontakt z firmg (aktywne konta do logowania, dostep do
aplikacji firmowych, ustug firmowych). Dlatego zadbaj o usunigcie kont bytego pracownika i
zmiang haset do wszystkich ustug, do ktérych miat dostep.

Jakie sa konsekwencje cyberatakow

Pierwszym widocznym efektem cyberatakow jest utrudnienie lub paraliz normalnych funkcji
przedsiebiorstwa — zwtlaszcza kiedy wlasciciele firmy badz pracownicy nie majg dostepu do
danych, na przyktad nie mogg zalogowac si¢ zdalnie na skrzynk¢ pocztowa lub uzyskac
dostep do dysku w chmurze.

Czasami nie wszystkie efekty ataku sg widoczne od razu. To, co powinno niepokoic i
wzbudzi¢ podejrzenia, to spowolnione dzialanie urzadzen i aplikacji, nagle znikanie
plikow i folderow z urzadzenia lub pojawianie si¢ nowych czy rozsylanie spamu przez
urzadzenia (komputer, telefon).

Dotkliwg i kolejng najczestsza konsekwencja cyberatakow sg straty finansowe firm:

e przerwy w dzialalno$ci spowodowane cyberatakiem oznaczajg utrate przychodow:
dane publikowane przez NASK wskazuja, ze 2/3 firm, ktore padty ofiarg cyberataku,
odnotowaty zwigzany z nim znaczny spadek przychodow

o kosztowna moze by¢ rowniez utrata lub uszkodzenie danych. W wielu przypadkach
kolejnym i istotnym kosztem sg naprawy sprzetu lub infrastruktury i praca zwigzana z
tymi naprawami.

W dlugiej perspektywie cyberatak negatywnie wptywa na wizerunek firmy na rynku.

Jak si¢ zabezpieczaé przed cyberatakami



Traktuj cyberbezpieczenstwo jako warunek niezaktéconego funkcjonowania twojej firmy na
rynku i inwestuj w nie wlasciwie do zagrozen.

Chodzi tu zaréwno o inwestycje materialne — w szczeg6lno$ci w narzedzia lub technologie
zabezpieczajace przed cyberatakami — jak i o czas poswigcony na przygotowanie procedur
bezpieczenstwa i zadbanie o to, zeby wszyscy pracownicy je znali i stosowali.

Najdrozsze sa wydatki na technologie. Sredniej wielkosci firma w Polsce wydaje na
bezpieczenstwo okolo 24 tys. zlotych. Jednak f irmy maja szeroki wachlarz mozliwo$ci w tym
zakresie, a podstawowe narzedzia bezpieczenstwa mozna wdrozy¢ w kazdym matym i
srednim przedsigbiorstwie, czgsto bez dodatkowych naktadow. D uzo mniejsze wydatki wigza
si¢ z opracowaniem polityki bezpieczenstwa firmy i1 szkolenia pracownikow.

Budzet zwigzany z cyberbezpieczenstwem oczywiscie bedzie zaleze¢ od mozliwosci firmy,
ale zdaniem ekspertow nie powinien spada¢ ponizej 3% calkowitych nakladow
inwestycyjnych firmy.

Pienigdze powinny zosta¢ przeznaczone na konkretne rozwigzania technologiczne
polegajace na zabezpieczeniu komputeréw i urzadzen mobilnych oraz ich aktualizacje,
poniewaz to wtasnie na nich najczesciej sa przechowane najcenniejsze dane.

W 2021 roku 95% przedsigbiorstw w Polsce zastosowato biezaca aktualizacje
oprogramowania, wykonywanie zapasowych kopii danych i przekazywanie ich do innych
lokalizacji, uwierzytelnianie silnym hastem, identyfikacj¢ i uwierzytelnianie metodami
biometrycznymi.

Pamigtaj, ze cyberbezpieczenstwo w firmie nie moze ograniczy¢ si¢ do srodkow
technologicznych. Rownie wazne sg inwestycje w wiedzg¢ pracownikow, w tym w
szczegolnosci — cyberszkolenia.

Strategia cyberbezpieczenstwa musi zaczynaé sie od ludzi. Swiadomosé cyberzagrozen
powinni mie¢ przede wszystkim menedzerzy i1 kadra zarzadzajaca. Ich zadaniem jest
upowszechnia¢ jg wsrdd pracownikdw, poniewaz to wlasnie pracownicy sg czesto
najstabszym ogniwem firmy w cyberprzestrzeni:

e jedna trzecia pracownikOw uzywa tego samego hasta na wielu platformach

o jedna czwarta wcigz zapomina zablokowa¢ komputer, gdy wstaje od biurka

e jedna piagta przechowuje hasto dostepowe na kartce znajdujacej si¢ na biurku, na
widoku.

Pamigetaj, zeby twoi pracownicy mieli dostep do aktualnych informacji o procedurach
postepowania w sytuacji cyberzagrozenia i cyberataku istniejagcych w firmie. Jesli takich
procedur nie masz, warto je stworzyc.

Za stworzenie polityki cyberbezpieczenstwa najczesciej odpowiada administrator
bezpieczenstwa danych badz specjalista I'T (to moze by¢ pracownik przedsi¢biorstwa lub
ekspert zewngtrzny).



Wazne sa tez szkolenia specjalistyczne, ktore pokaza, w jaki sposob reagowac na cyberataki,
ale tez prostsze szkolenia instrukcyjne o metodach zapobiegania cyberatakom dostepnych dla
kazdej firmie, jak chociazby uwierzytelnianie silnym hasltem i jego regularna zmiana.

Regularnie monitoruj funkcjonujace w firmie zabezpieczenia przed cyberprzestepczoscia, na
przyktad:

e systematycznie audytuj uzywany sprzet i oprogramowanie
o sprawdzaj aktualno$¢ programow do walki z cyberzagrozeniami
o weryfikuj zmiany haset dostgpowych.

W przypadku szkolen zewngtrznych zwrd¢ uwage na to, czy szkolenie jest dostosowane do
specyfiki mniejszych firm, w tym — czy jego dostawca moze wykaza¢ si¢ rekomendacjami
od klientow.

Standardowy pakiet szkoleniowy powinien obja¢ kwesti¢ rozpoznawania sytuacji ataku
cybernetycznego (pierwsze niepokojace sygnaty), zapoznanie ze sposobami dziatania hakera,
podstawy stosowania socjotechnik, przeglad podstawowych typow atakow wystepujacych
wsrod MSP (dotyczace uzywania sprzetu, skrzynki pocztowej, stron internetowych), procedur
dziatania po ataku w firmie.

Warto rozwazy¢ siegniecie po bardziej zaawansowane zabezpieczenia, w tym przede
wszystkim regularne audyty 1 certyfikaty. Takie dzialania to takze dowdd dla klientow,
organdw regulacyjnych i twoich partnerow biznesowych, ze firma przestrzega zasad
prywatnosci. Audyt I'T ma na celu sprawdzenie, czy system informatyczny firmy we
wlasciwy sposob chroni jej majatek, utrzymuje integralno$¢ danych i dostarcza wlasciwych
informacji. Audyt pozwala réwniez na sprawdzenie reakcji pracownikéw w sytuacjach
zagrazajacych cyberbezpieczenstwu (testy penetracyjne), ktore stuzg wykryciu luk w
zabezpieczeniach. Pamigtaj, ze zakres audytu powinien zosta¢ dopasowany indywidulanie do
potrzeb 1 sytuacji twojej firmy, ,,uszyty na miar¢”.

Ostatnig istotng kwestig pozostaje wdrozenie odpowiedniej polityki bezpieczenstwa, czyli
zbioru regut dotyczacych postepowania z danymi 1 dostgpami do systemow, w tym
odpowiednia polityka haset i danych dostepu. Zadbanie o silne hasta, wytaczanie kont po
wielokrotnych probach logowania i1 korzystanie z zasady uwierzytelnienia dwusktadnikowego
(two-factor authentication, 2FA) to przyktady dobrych praktyk, ktore moga by¢ promowane w
ramach polityki bezpieczenstwa firmy.

Pracownicy w firmie muszg mie¢ §wiadomos¢ tego, jak sg pozyskiwane dane, kto ma
uprawienia do ich przetwarzania, czy i gdzie dane sa przechowywane i wreszcie na jakich
warunkach odbywa si¢ ich niszczenie. Polityka obejmuje rowniez sprzet (laptopy, tablety) —
zasady ich aktualizacji, przechowywanie urzadzen, zasady zgtaszania utraty danych 1
kradziezy.

Certyfikacja bezpieczenstwa cyfrowego

Na czym polega certyfikacja



Certyfikacja cyberbezpieczenstwa to potwierdzenie zgodnosci rozwigzan z zakresu
cyberbezpieczenstwa wdrozonych w przedsigbiorstwie z okreslonymi standardami.
Certyfikacje przeprowadza niezalezny podmiot na podstawie przegladu, oceny lub audytu.

Firma moze si¢ stara¢ o krajowe, europejskie lub migdzynarodowe certyfikaty
cyberbezpieczenstwa.

Certyfikacja obejmuje produkty, procesy lub ustugi ICT (dotyczace technologii informacyjno-
komunikacyjnych) i stuzy wykazaniu przez firme¢ zgodnosci ze $srodkami zarzadzania
ryzykiem w cyberbezpieczenstwie.

Wickszos¢ certyfikatow cyberbezpieczenstwa jest dobrowolna, a ich pozyskanie — odplatne.
Ceryfikaty maja r6zny okres waznos$ci. Niektore wygasaja, a inne wymagaja odnowienia lub
przedtuzenia.

Certyfikat warto mie¢ z wielu powodow. Przede wszystkim certyfikat cyberbezpieczenstwa
to:

o element przewagi konkurencyjnej firmy

e dowdd, ze procesy, produkty i ustugi sa przetestowane 1 spetniaja odpowiednie normy
bezpieczenstwa

o potwierdzenie wickszej zdolnosci firmy do skutecznego zapobiegania i reagowania na
incydenty.

Certyfikat moze by¢ warunkiem dopuszczajacym do udzialu w przetargu publicznym.

Jak uzyskac certyfikat

W przypadku kazdego certyfikatu obowigzuje inna procedura. Jednak standardowo zaczyna
si¢ od zlozenia w jednostce certyfikujacej deklaracji wraz z odpowiednimi zatacznikami

przez firme zainteresowang certyfikacja.

Jednostka certyfikujaca wycenia ushluge certyfikacji 1 przedstawia umowe szczegotowo
opisujaca warunki jej przeprowadzenia.

Po podpisaniu umowy nast¢puje ewaluacja prowadzona przez laboratorium pod nadzorem
jednostki certyfikujacej. Ewaluacja moze obejmowac badania, testy czy analize dokumentacji.

W nastepnym kroku nastgpuje analiza zebranego materiatu. W przypadku pozytywnej oceny
jednostka certyfikujaca wydaje firmie certyfikat.

Certyfikat w programie Firma Bezpieczna Cyfrowo

Od 2023 roku firmy dziatajace na rynku polskim moga pozyskac¢ certyfikat oferowany w
programie Firma Bezpieczna Cyfrowo.

Program realizuje Naukowa i Akademicka Sie¢ Komputerowa — Panstwowy Instytut
Badawczy (Ministerstwo Rozwoju i Technologii oraz Ministerstwo Cyfryzacji).



Program Firma Bezpieczna Cyfrowo ma na celu:

e ochrong informacji firmowych przed zagrozeniami z internetu

e podniesienie Swiadomosci cyfrowej i cyberbezpieczenstwa wsrod matych i Srednich
firm

e upowszechnienie w malych i $rednich firmach wdrozenia standardu
cyberbezpieczenstwa.

Zakres oceny obejmuje infrastrukture informatyczna, z ktorej przedsigbiorca korzysta. Sg
to wszystkie urzadzenia, ktore majg dostep do danych, takich jak wiadomosci e-mail, dane
klientow, strona internetowa, ustugi online oraz informacje w chmurze.

Certyfikat, ktory mozna uzyska¢ w programie Firma Bezpieczna Cyfrowo, potwierdza, ze
przedsigbiorca:

e bezpiecznie korzysta z narzedzi cyfrowych
e przywiazuje wage do cyberbezpieczenstwa
o potrafi prawidtowo korzysta¢ z ustug cyfrowych.

Wazne! Firma Bezpieczna Cyfrowo to nie tylko certyfikacja, lecz takze bezplatne narzedzie,
ktére werytikuje stan cyberbezpieczenstwa i umiejetnosci cyfrowych firmy poprzez ankiete i
przygotowuje firme do certyfikacji.

Przeczytaj wiecej o diagnozie przygotowujacej do certyfikacji w programie Firma Bezpieczna

Cyfrowo.

Przedsigbiorca, ktory wezmie udziat w programie:

e zabezpieczy firme przed cyberzagrozeniami i atakami z internetu

e uruchomi adres e-mail zabezpieczony przed spamem i probami wytudzenia wedtug
rekomendacji

e bedzie efektywniej zarzadzat kanatami komunikacji elektronicznej B2B, w tym e-
platnosciami

e bedzie prawidlowo korzystat ze srodkoéw identyfikacji elektronicznej (profil zaufany,
mObywatel, warstwa elektroniczna w dowodzie lub podpis kwalifikowany)

e wykorzysta e-ustugi administracji publicznej (aplikacj¢ mObywatel, e-ustugi GOV,
eDore¢czenia, ustugi e-Urzedu Skarbowego, serwisu Biznes.gov.pl i Konta
Przedsigbiorcy w CEIDG, PUE ZUS)

e stworzy chroniong wizytowke w popularnych portalach i mediach spotecznosciowych.

Przeczytaj wiecej informacji na temat programu Firma Bezpieczna Cyfrowo.
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